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1. Overordnede rammer

1.1 Visionaere hgjder

Visionen med Cyberalarmen bestar i at styrke den langsigtede ambition om at @gge sundhedsvaesenets
kapacitet og evne til at opdage uvedkommende aktivitet og cyberhaendelser i sektoren i videst muligt
omfang. Dette g@res via et pilotprojekt, hvis formal bestar i at g¢ge cyber- og informationssikkerheden hos
praksis-delen af sundhedssektoren med faktisk teknisk veerktgj. Vi har gjort det simpelt med en Igsning i en
boks — Cyberalarmen.

Cyberalarmen er sammensat som en Network Detection and Response Unit (NDR-enhed) og en tablet.
Enheden, der udggr hoveddelen af Cyberalarmen, kobles og monteres til jeres netvaerk for at opdage
haendelser uden for normalen i netvaerkstrafikken. Den anden del bestar af en tablet, hvor | kan fglge med i
tilstanden af jeres netvaerk. Vi sgrger for at | modtager notifikationer hvis der sker vaesentlige sendringer i
jeres netvaerksmegnster, sasom angreb pa netveerket eller sarbarheder pa udstyr.

Cyberalarmen er bade i stand til at opdage anomalier ude pa jeres netveerk, sakaldte afvigelser fra normal
adfeerd pad netvaerket (NDR-enheden). Ligeledes har Cyberalarmen tilknyttet et internt
sarbarhedsscanningsveerktgj til at scanne jeres netvaerk. Dette veerktgj beriges af viden fra hele
sundhedssektoren, som sikrer aktiv detektering af sarbarheder, og sgrger for at Cyberalarmen informerer og
oplyser om kendte sarbarheder. Dette fremhaeves med tabletten, som viser genkendelige glade og sure
smileyer som indikator pa, om alt er vel. Fx kan den komme med meddelelser om g@get aktivitet fra en
bestemt netvaerksadresse og opfordre jer til at kontakte jeres it-leverandgr. Den kan ogsa fortaelle om jeres
IT-systemer er opdateret med seneste software og sikkerhedspatches.

1.2 Opdrag

Konceptet der her udrulles til jer i pilotprojektet, har sin oprindelse i initiativ 3.2 i sundhedssektorens cyber-
og informationssikkerhedsstrategi, der omhandler sundhedssektorens overvdgnings- og analyseplatform
(SAC). Med den overenskomst, som blev indgaet mellem Praktiserende Leegers Organisation og Danske
Regioner, kunne man saledes udvide daekningsgraden til hele sektoren. Det er den Decentrale Cyber- og
Informationssikkerheds Enhed for sundhedssektoren (DCIS Sund) ved Sundhedsdatastyrelsen, der er
tovholder pa initiativet i samarbejde med sektoren.

Piloten og den skonomiske daekning

Sundhedsdatastyrelsen og DCIS Sund, har i samarbejde med Praktiserende Laegers Organisation og Danske
Regioner indgdet en samarbejdsaftale der deekker de gkonomiske omkostninger for, at | kan modtage

Cyberalarmen og hertil hgrende services pa enheden. Man kan valge at komme pa Cyberalarmen med selve

enheden (boksen), samt tabletten med information om klinikkens it-tilstand. Det er ogsa muligt at ngjes med
selve boksen, som bidrager til information om sikkerheden i sektoren.




1.3 Installation af Cyberalarmen i Praksis

Enheden tilknyttes DCIS Sund via et 4G/5G-modem (med eget SIM-kort), bade for at identificere
handelser eller angreb, som gar pa tveers af sundhedssektoren og for at modtage information fra
DCIS Sund om generelle tendenser, som kraever szerlig opmaerksomhed (fx “falske MitID-mails i
omlgb”). Regionerne og nogle kommuner er ogsa koblet pa denne Igsning, som vil bidrage til at styrke
sundhedssektorens samlede cybersikkerhedsniveau.

DCIS Sund installerer Cyberalarmen. Her forventes fysisk adgang til netveerksmodemet og at
netvaerket ma slukkes i 5-10 minutter imens den installeres. | kan godt tilga jeres systemer imens.
Alarmen fungerer uafhaengigt af jeres systemer og vil ikke pavirke netvaerk, netveerks- eller
systemleverandgren. Cyberalarmen er kun virksom i det omfang | vaelger at ggre brug af den. Den
fungerer som en stgtte, pa samme made som en teknisk radgiver ville ggre, men det er op til jer at
handle pa det.

1.4 Evaluering

a)
b)
c)

Evaluering motiveres én gang under og én gang efter piloten.

Evaluering tager afseet i interface, brugervenlighed, og veerdi for praksis etc.

Naturligvis, er man altid velkommen til at kontakte DCIS Sund vedr. Cyberalarmen for kontinuerlig
forbedring.

1.5 Generelt om tilslutningen og samarbejdet

a)

Praksis indgar i pilotprojektet ved skriftlig tilkendegivelse om, at en praksis gnsker at modtage
Cyberalarmen.

Installationstidspunkt og opsaetning aftales med DCIS Sund.

Naevnte opsatning pabegyndes ud fra praemisserne jf. punkt 1.3 Installation af Cyberalarmen i
Praksis.

DCIS Sund kan kontaktes i hverdage pa DCISSund@sundhedsdata.dk.

Hvis praksis eller DCIS Sund i SDS @nsker at opsige tilslutning- og samarbejdet omhandlende
Cyberalarmen, skal det ske skriftligt med rettidigt varsel.

Der skal ikke indgas nogle databehandleraftaler mellem parterne, da praksis ikke selv behandler egen
data. Det juridiske grundlag for at Sundhedsdatastyrelsen foretager indsamling af data og
overvagning ifm. Cyberalarmen, tager afsaet i Sundhedsloven § 220 a (se bilag).
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2 Lovhjemmel

Det juridiske grundlag for indsamling af data med Sundhedsdatastyrelsen ifm. Cyberalarmen
tager afsaet i Sundhedsloven § 220 a.

Jf. nedenstaende

DANSKE LOVE I\

Forside » Sundhedsloven > § 220 a

Sundhedsloven § 220 a

§ 220 a Sundhedsdatastyrelsen er en styrelse under indenrigs- og sundhedsministeren, som
udferer opgaver for henholdsvis indenrigs- og sundhedsministeren og &ldreministeren
vedrgrende den centrale forvalining af forhold angiende digitalisering og data pa
sundhedsomridet og pa sldreomridet. Sundhedsdatastyrelsen har til opgave at skabe
sammenhangende data og digitale lesninger til gavn for borgere, patienter og
sundhedspersoner samt til styringsmeessige, statistiske og videnskabelige formaél i
sundheds- og sldresektorerne.

Stk. 2. Sundhedsdatastyrelsen indsamler og stiller sundhedsdata og analyser om
aktivitet, skonomi og kvalitet til radighed for sundhedsvaesenet, herunder
sundhedspersoner, administratorer i regioner og kommuner og patienter, borgere og
andre centrale brugere. Sundhedsdatastyrelsen styrker endvidere den overordnede
digitalisering og fremmer en sammenhzngende data- og it-arkitektur i
sundhedsvaesenet med fokus pé internationale standarder tilpasset nationale behov og
informationssikkerhed i henhold til galdende lovgivning. P4 udvalgte omrader sikrer
Sundhedsdatastyrelsen deekkende og valide sundhedsdata til patientbehandling m.v.

Stk. 3. Sundhedsdatastyrelsen koordinerer arbejdet med sundhedsdata og -it pa tveers
af sundhedsvasenet og satter faelles mal i form af strategier, aftaler og it-arkitektur.
Sundhedsdatastyrelsen varetager endvidere overvignings- og analysefunktioner i
forbindelse med at sikre sammenhangende data og fremme informationssikkerheden i
sundhedssektoren.

Specifik vurdering fra Sundhedsdatastyrelsens jurister:

“Af sundhedslovens § 220a, stk. 3, 2. pkt. fremgadr det, at Sundhedsdatastyrelsen varetager
overvdgnings- og analysefunktioner i forbindelse med at sikre sammenhangende data og
fremme informationssikkerheden | sundhedssektoren. Denne bestemmelse giver dermed
styrelsens SAC-funktion ret til, at overvdge- og analysere sundhedssektoren i sin helhed, som
0gsa indbefatter Kommunerne. Kommunerne daekker dog mere end sundhedssektoren, hvorfor
netveerket for dem, godt kan indeholde andet datasaet end kun sundhedssektoren. Det vil veere
at foretraekke, sdfremt kommunerne kan opdele deres netvaerk, sdledes at




Sundhedsdatastyrelsen kun overvdger sundhedssektoren. Sdfremt netvaerksopdeling ikke er
realistisk, er styrelsen dog af den opfattelse, at styrelsen fortsat gerne ma overvdge hele
netveerket, for at kunne sikre generelle informationssikkerhed ift. fortrolighed, integritet og
tilgaengelighed i sundhedssektoren, som kommunerne er en stor del af.”




