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Det har vi hort...

P Vi kan altid ringe til vores systemleverandgrs
eller direkte til deres tekni kere i serlige tilfg
Praktiserende specialleege

j Gid jeg havde en der kunne radgive mig. En de git /
i hyppige intervaller gennemtjekker det hel e.}j

Praktiserende specialleege

t Jeg er en dygtig |l e&®ge. Jeg er i kke uddannet } , det s

betaler jeg mig fra det, og sa ma jeg habe,
Praktiserende specialleege

{ Man overleverer gl aedeligt ansvaret [til systemle deren], for man bet a
men nu hvor du stiller det spgrgsmal, tenker jeg,

Praktiserende specialleege

jeg burde have veret
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Konklusion

Fra speciallaegen abner sin klinik om morgenen til klinikken aflases og lukkes
om aftenen er der i alle sekvenser identificeret potentielt sérbare situationer.
De praksisneere observationer falder i syv kategorier:

1) Manglende kendskab til konsekvenser ved utilstreekkelig sikkerhed
2) Uklarhed om eget ansvar og krav til systemleverandgr

3) Adgangsrettigheder og identiteter deles pa tveers af personale

4)  Manglendeprocedurer som fx beredskabsplaner og erog off-boarding
5) Manglende sikkerhedshzaerdning af-itdstyr

6) Utilstreekkelig adgangsstyring

7) Ikkesikker korrespondance (bl.a. mail).

Der er konstateret stor spredning i klinikkernes informationssikkerhedsniveau,
og klinikker med adgang en informationssikkerhedsfaglig radgiver har en
hajere sikkerhed. Der er endvidere generelt mere fokus pa den juridiske del
(GDPR mv.) end den mere tekniske ende af informationssikkerheden. De
klinikker, der er mest opmaerksomme pé& informationssikkerheden, savner
stadig praktiske veerktgjer og har endvidere generelt en forventning om, at
leverandgren har et mere udstrakt ansvar end tilfeeldet er.

Analysen opstiller tre seet af anbefalinger: kliniknaere, leverandgrvendte og
tvaergaende (se s. 20ff). Det anbefales endvidere, at der pa et tveergdende
niveau sa vidt muligt ogséa igangseettes initiativer, som understatter laegerne i
deres arbejde med de kliniknaere anbefalinger.

For den enkelte praktiserende specialleege uden egen it -organisation er det
afggrende, at man pa overskuelig vis kan navigere i informationssikkerheds -
kravene og pa baggrund heraf effektivt kan gennemfare foranstaltninger, som
sikrer et passende beskyttelsesniveau. Dette vanskeligggres af fraveeret af
malrettede, praksisneaere vejledninger og vaerktgjer. Det vanskeliggares ogsa af
den gensidige usikkerhed om minimumskrav laeger og leverandgrer imellem.
Endelig vanskeligggares det af, at informationssikkerhed i mindre grad er
veerktgjsmaeessigt og organisatorisk forankret i sektoren.

Til sammenligning er der inden for patientsikkerhedsomradet malrettede
veerktgjer og en kendt understgttende organisering z samt en erkendelse af
(awareness om), at patientens sikkerheder en del af laegens forpligtelse. Hvad
angar patientens datasikkerhedvurderes der at vaere behov for tilsvarende z
savel veerktgjer som organisation og awareness. Pa organisationssiden er det

bl.a. anbefalet, at der besluttes en skalerbar model for en ordning i stil med
den, som de regionale datakonsulenter nogle steder varetager.

For borgerne handler det om, at man kan blive ved med at have tillid til leegens
omgang med sine persondata, herunder at data ikke forvanskes eller pa
anden vis kompromitteres. For staten og regionerne handler det ydermere

om, at der i alle led af sundhedsvaesenets veerdikeede opretholdes et
passende informationssikkerhedsniveau. Analysen har vist, at nogle leeger selv
g@r en stor indsats for informationssikkerheden, samt at nogle leverandarer
tilsvarende leener sig over mod deres kunder med anbefalinger om at hgje
sikkerheden. Men i et nationalt perspektiv er det for skrabeligt at forlade sig pa
ildsjeele. Uanset sektoransvarsprincippet ma det veere en faelles ambition for

parterne z herunder seerligt SUM, SDS (DCIS), FAPS, PLO og Danske Regiorzer

at tilvejebringe et mere robust grundlag for primeersektoren.

Den enkelte laege kan ggre meget for hgjne sikkerheden af omgang med
personfglsomme data i klinikken, men det kan ikke rimeligvis forventes, at den
enkelte leege eksempelvis skal vurdere de 100+ ISCkontroller og herudfra bl.a.
definere minimumskrav til leverandgren, endsige fare tilsyn hermed (hhv.
afkode de modtagne tilsynsrapporter). Det kan heller ikke rimeligvis forventes,
at den enkelte leege selv falger med i trusselsbilledet og lgbende tilpasser sine
foranstaltninger til en kombination af trusselsbilledet og risikoappetitten. Her
argumenteres der i stedet for, at man kan komme langt med at blive enige om
anbefalede minimumskrav og et saet af basiskontroller, som man mere

{ mekani skj og tjeklistebaseret kan

{fJeg er en dygtig | &®ge. Jeg er ikke
derfor betaler jeg mig fra det ogsd ma jeg habe at min leverandgr har styr
p & d gRraktiserende specialleege

Pa it-siden bar der foruden de basale kontroller og foranstaltninger ogsa mere
grundlseggende tages hensyn lsegens forhold og arbejdssituation allerede ved
design og videreudvikling af systemer og andre services, saledes at der
designes Igsninger, der med informationssikkerheden som et integreret
element understgtter en travl hverdag, i stedet for at modarbejde den.
Speciallaegen bgr ses som det potentielt staerkeste led og bar hjeelpes til at
indtage denne position, sa der bade i den enkelte klinik og i det samlede
vaesen fortsat kan veere hgij tillid til omgangen med patienterne og deres data.
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Opsummering af anbefalinger

Analysen har udviklet anbefalinger inden for tre kategorier. De er i kortform opsummeret nedenfor og udfoldes naermere i ledel sesresumeet.
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Kliniknaere anbefalinger

Behov for teettere samarbejde

Leverandgrvendte anbefalinger

Nationale anbefalinger
(radgivning, tilsyn, sikker mail mv.)

Definer minimumskrav

1. Sgrg for klare aftaler om ansvar og arbejdsdeling med 1. Gennemga kontrakten sammen med specialleegen 1. Udbyg og malret sikkerdigital.dk.
systemleverandgren 2. Indtag en sparrende rolle over for specialleegen 2. Understgt klinikkerne med informationstiltag

2. Eablér en serviceaftale for informationssikkerhed 3. Tilsikr at data er krypteret i journalsystemet 3. Etabler en entydig indgang til rAdgivning
3. Opsetinformationsmateriale og treen awareness 4. Tilsikr at forbindelsen til SDN-knudepunktet er krypteret 4. Udstik anbefalede minimumsstandarder for sektoren
4. Udarbejd en intern beskrivelse af klinikkens it -hygiejne ) . . . i

L ) o ) 5. Tilbyd sarbarhedsscanninger 5. Udbred sikker mail
5. Tag stilling til handtering af ngdsituationer og til brugeres adgange . ] ) ) ] . )

. . 6. Indga dialog med speciallaeegen omkring en teknisk forsvarlig 6. Aftal haendelseshandtering med systemleverandgrerne

6. Tjek klinikkens backupaftale o o . .
7. Begraens opkobling af udstyr pa intermettet Igsning til kommunikation med patienter 7. Analyse af forbundet medicoapparatur
8. F& foretaget en &rlig sarbarhedstest af Klinikkens it-miljg 7. Anse styrkelse af interne processer for it -sikkerhed som et 8. Kreev kryptering pa Sundhedsdatanettet og afklar ansvar for
9. Sarg for sikker kommunikation med patienter konkurrenceparameter databehandleraftaler pa tveers
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Indledning

Sundhedsveesenet er genstand for et stigende og stadig mere komplekst risikobillede, hvilket stiller
starre krav til sdvel procesmaessige som tekniske foranstaltninger. Efter en arraekke med GDPR og
tiltag omkring de primeert juridiske aspekter ved omgangen med patientdata begynder der nu at veere
et mere systematisk fokus pa de tekniske og adfserdsmeessige foranstaltninger, som i praksis er helt
afgagrende for en sikker og tillidsveekkende omgang med patientdata. Dette fokus er understgattet af
sundhedssektorens cyber- og informationssikkerhedsstrategi fra januar 2019. Neerveerende analyse
har sdledes ogsa sit fokus pa de praktiske foranstaltninger, der kan bidrage til et hgjere niveau af
informationssikkerhed savel i den enkelte klinik som pa tveers af forsyningskeeden.

Det er ikke lzengere et spargsmal om hvorvidt, virksomheder rammes af cyberangreb z men hvornar
og hvordan, man tackler et angreb. Det er et stressende forlgb, hvor der opstar en masse spgrgsmal.
Her er det vigtigt med en kgreplan: Hvor skal man ringe hen, hvordan kommer vi tilbage p& sporet,
hvad siger vi til vores kunder, og skal vi indrapportere brud pa persondatasikkerheden?

Et trygt, sikkert og sammenhgngende sundhedsveesen kreever en sikker primeersektor, herunder
specialleegepraksis. De enkelte specialleegeklinikker er typisk sma virksomheder, og den enkelte kan
med en reekke konkrete indsatser ggre mere i det daglige. Betingelserne for at forbedre sikkerheden
ligger dog i hgj grad ogsa i samspillet mellem lzege og leverandgr. Analysen viser, at dette samspil
fortsat fremstar uklart z sdledes er den generelle opfattelse, at leverandgren har et mere udstrakt

ansvar for den tekniske sikkerhed, end tilfseldet egentlig er. Den enkelte klinik har endvidere ikke nok at

stgtte sig til i en dialog med sin leverandgr om hvad, der er passende foranstaltninger. En veesentlig
forudsaetning for at lafte sektoren vil sdledes veere, at der fra et tvaergdende niveau i hgjere grad
stgttes op omkring de enkelte laegers ansvar. Neervaerende analyse har fokus pé det kliniknaere, men
favner dog begge perspektiver: Bade individuelle forbedringstiltag til den enkelte klinik og mere
tvaergdende tiltag, der tilsiger, at enten myndigheder eller leverandgrer af patientjournalsystemer
lzener sig mere ind mod de sma laegevirksomheder og understatter arbejdet med informations -
sikkerhed z og dermed bidrager til, at le&egen som dataansvarlig effektivt kan efterleve sit ansvar.
Anbefalingerne vurderes samlet set at kunne fastholde en hgj tillid til leegerne.*

*) En analyse fra 2019 viser, at patienterne har hgij tillid til praksissektorens omgang med patientdata: Blandt
respondenter, som ikke vil dele helbredsdata med deres leege, svarer kun 4%, at dette skyldes informations -
sikkerhedsmaessige bekymringer (Deloitte 2019 Global Health Care Consumer Survey).

Analysen i hovedtal

Klinikbesgg Leverandgrinterviews
af speciallaegernes
systemleverandgrer er
inkluderet**
Patientkonsultationer Personaleinterviews

specialer er omfattet

Analysen omfatter ogsa interviews med:

Konkrete anbefalinger til at hgjne informationssikkerheden

Kliniknzere Leverandgrvendte Tveergdende
anbefalinger anbefalinger anbefalinger

**) Opgjort efter markedsandele. 75 % er bade
interviewet og afdeekket gennem klinikbesag.



Hvorfor er informationssikkerhed vigtigt?

Et brud pa persondatasikkerheden kan for eksempel rent teknisk ske, nar den dataansvarliges it -systemer ikke er tilstraekkeligt s ikrede, s& udefrakommende far adgang til
oplysningerne (for eksempel via hacking). Det kan imidlertid ogsa vaere den dataansvarliges egen handtering af personoplysning erne, der kan forarsage et brud. Det geelder
for eksempel, hvis den dataansvarlige ubefgjet videregiver eller sendrer personoplysninger. Datasikkerhed handler ikke kun om for trolighed, men ogsa at om, at datas

integritet (korrekthed) og datas tilgaengelighed sikres. Nedenstaende illustrerer forskellige bekymringsscenarier.

Vi er alle enige om, at dette  ikke ma ske

Jeg har leveret mine
personlige data. Jeg
forventer, at min
leege passer pa dem.

Teenk hvis jeg ikke kunne
stole pd, at medicinen i FMK
var rigtig?

Taenk hvis jeg ikke kunne Jeg har ansvar for

stole p3, at data i systemet er data... men hvad
korrekt? kan jeg gore?

Teenk hvis jeg ikke kunne

Teenk hvis systemet ikke var . 2 ;
veere sikker pa, at mine

tilgeengeligt, nar jeg skulle

bruge det? oplysninger bliver behandlet

med fortrolighed?

Teenk hvis data i mine
patienters journaler blev
&ndret eller byttet rundt?

Taenk hvis mine patienters
oplysninger blev leekket?

Praktiserende specialleege Patient



Analysen bygger ovenpa eksisterende bidrag

Analysen bygger oven pa eksisterende bidrag, szerligt en analyse af praksissektorens systemhuse, hvis konklusioner ogsa vurder es at geelde for speciallsegerne.
Samarbejdet mellem leverandgr og klinik har generelt vist sig afgarende for niveauet af informationssikkerhed hvilket skaerpes af fraveeret af alternative kilder til
radgivning og vejledning.

e Deloitte.
En styrket, falles indsats for
cyber- og informationssikkerhed

Sundhedssektorens  cyber - og BEFHDE RASHRRMTR Analyse af praksissektorens Analyse af S MV A dehav for

informationssikkerhedsstrategi systemhuse (2017 og med informationsudveksling om IT -

2019-2022 (2019) opfelgning i 2018) sikkerhedshaendelser (2019)
Den farste samlede nationale strategi for cyber- og informa - Analysen viste, at alle otte systemhuse praesenterer Analysen havde fokus pa& hvilke serl
tionssikkerhed i sundhedssektoren, der samtidig markerede, tilfredsstillende fysisk sikkerhed pa deres systemer og har en mellemstore virksomheder) har inden for handtering af
at sundhed blev udpeget som én af seks samfundskritiske ansvarlig omgang med informationer. Analysen viste dog ogsa, informationssikkerhed, seerligt angdende informations -
sektorer. Er aktuelt under udmgntning gennem en serie at ingen af systemhusene havde pataget sig det fulde udveksling. Analysen viste generelt, atS MV A eharwvanskeligt
initiativer. | samme forbindelse er der i november 2018 oprettet sikkerhedsansvar for deres kunder, samt at laegerne som ved selv at fastleegge et tilstraekkeligt beskyttelsesniveau, samt
en decentral cyber- og informationssikkerheds -enhed (DCIS) i kunder i begraenset grad efterspgrger ekstra sikkerhed. Det at de har sveert ved at finde autoritative kilder til rddgivning,
Sundhedsdatastyrelsen, der skal fungere som knudepunkt og konkl uder es PIOS%mediemmer haraen foryentning som er relevante og konkret handlingsanvisende. Analysen
understgtte sektorens implementering af strategien. For almen om, at ansvaret for deres IBikkerhed ligger hos det enkelte anbefaler bl.a. at sikkerdigital.dk g@res mere brugerorienteret
praksis er 2017-analysen omtalt samt PLOsinformationstiltag i systemhusEzentahar ikke fundet grundlag for, at dette skulle samt at der etableres SMV-rettede sikkerhedstjek.
forlaengelse heraf. Praktiserende specialleeger er ikke seerskilt veeretilfeelde. Tr e af | everandgrerne manglende endvidere
omtalt, men foruden nerveaer ende a ndakuryestationdor deseprocesser D@l Eelterfolgende
ogsa fokus pa sektorens selvstaendige erhvervsdrivende, gentestet i 2018, hvor der fortsat var mangler, ligesom der i

herunder praksisleeger og andre behandlere. gvrigt bl ev kehocdilgamgtieawarénesgn | ad



Konteksten er samtidig en praksissektor i udvikling

| takt med @get digitalisering og datadeling stiger risikoen for hackerangreb og it

-kriminalitet. Interessen for informationssik

er gget efterspargsel fra savel bade borgere som myndigheder. Sma erhvervsdrivende skal her navigere i nye typer krav.

Som en central del af det samlede sundhedsvaesen er praksissektoren genstand for gget
bevagenhed i forhold til informationssikkerhed fra svel myndigheder som borgere.
Sektorstrategien for cyber- og informationssikkerhed driver pa den ene side en
efterspgrgsel, men fgrer i takt med sin udmgntning samtidig til, at der trinvist etableres et
bedre feelles fundament pé tveers af sundhedsveesnet z hvilket dog i mindre grad hjeelper

primzersektoren, der fortrinsvis bestar af sma virksomheder uden egen it -organisation.

Parallelt hermed ses en bevaegelse mod gget datadeling pa tveers af sektorskel, for bade
primaer (behandling) og sekundaer anvendelse af data, hvilket skaerper behovet for et
tilstreekkeligt beskyttelsesniveau. Teknologisk giver stigningen i databserende forbundne

devices og medicinsk loT ogsa anledning til nye typer risici.

| primeersektoren ses en vis bevaegelse mod gget samordning. Seerligt har leverandgrerne
organiseret sig i et feelles forum. | kombination med sektorstrategien er der séledes skabt et

bedre grundlag for at adressere informationssikkerhedsmaessige problemstillinger.

Udarbejdelsen af forbedringsforslag skal dog afspejle, at den dominerende model fortsat er
sma praksisser, som ikke har dedikerede ressourcer til informationssikkerhed. Den mindre
klinik er kendetegnet ved relativt fa ansatte, et mindre budget til it -sikkerhed og begreenset
viden inden for it. Derfor er det anbefalelsesveerdigt for klinikken at fokusere pa de tiltag, der
giver den starst mulige deekning sammenholdt med indsatsen. Deloitte har anvendt
anbefalingerne fra Digitaliseringsstyrelsen i Cyberforsvarder virkersamt de kritiske kontroller

(CIS top 20), med fokus p& basiskontroller méalrettet sma og mellemstore virksomheder.

sundhedsvaesen

Sektorstrategi for
cyber- og
informations -
sikkerhed

@gede krav til
sikkerhed er
udfordrende for
sma klinikker

Stigning i
medicinsk 10T og
borgergene -
rerede data

kerhed i sundhedsvaesenet er stigende, og der

Kompagniskaber
og eventuelle
keededannelser

@get samordning
pa leverandgr -
siden

@get grad af
indberetning og
datadeling




Specialleegens rolle i patientrejsen

Sundhedssektoren er som samfundskritisk sektor en integreret del af den nationale styringskaede for cyber - og informationssikkerhed. Opretholdelsen af et samlet set hgijt
niveau af cyber- og informationssikkerhed i sundhedsveesnet kreever, at der i alle led gennemfares de pakreevede foranstaltninger. Almen praksis var i 2017 -2018 genstand
for en analyse med saerligt fokus pa systemhusene, der i vid udstreekning er de samme som i specialleegepraksis. Neervaerende anal yse har fokus pa specialleegerne og
s@ger at komplementere den forrige analyse gennem et mere klinik - og praksisneert fokus

—> Almen praksis Specialleege
\ J
|
Fokus i 2017 -2018 Fokus i denne analyse

Leegevagt
Sygehus
Vagtleege
Borger —
Kbh. .
1813 @vrige behandlere

(fysioterapeuter mv.)



Andre aktorer i okosystemet

Foruden interviews med systemleverandgrer og specialleeger har andre vaesentlige aktarer veeret konsulteret: Praktiserende laeger s organisation (PLO), MedCom
(herunder Sundhedsdatanettet), Sundhedsdatastyrelsen (sektormyndigheden DCIS) og Region Sjeelland (datakonsulent for almen pra ksis).
7
PRAKTISERENDE S—
? ORGANIATION medc om g%',‘"#"ﬂg?ﬁu’“m' SJ/ELLAND -
A Gode erfaringer med malrettede A Leverandgrene er generelt A Mangler et risikobaseret overblik A It-hygiejne er en effektfuld made
kampagner. afggrende for klinikkens over landskabet med praksisser at tale om informationssikkerhed
A Men det er en stor opgave, som informationssikkerhedsniveau. og andre private behandlere. med praksisleegerne pa.
kreever specialistviden og bgr A Flere aktgrer tror fejlagtigt, at A Systemhusene burde forpligtes til A Leegerne har brug for konkrete
veere bedre forankret nationalt. sikkerhed (kryptering) handteres i at kunne modtage/handtere og handgribelige anbefalinger.
SDN-netveerket i . . .
PLO sikkerhedsvarsler (MISP) Datakonsulent, Region Sjeelland

MedCom DCIS (sektormyndighed)




Informationssikkerhed i de kliniknsere arbejdsgange

En hverdag i klinikken bestar typisk af fem sekvenser, hvor de midtessievens to til fireg gentages mange gange. Nedenstde illustrerer for hver sekvens sarbarheder, som den enkelte
klinik seerligt skal vaere opmaerksom pa.

EI Specialleege

1. Abn Klinik

Hos klinikkerne er det typisk den farste,
der mgder ind, som teender computerne.
I to ud af seks klinikker star der i
receptionen en teendt, uldst computer
uden opsyn, som er tilkoblet
patientsystemet.

| den ene klinik er det ngdvendigt med
en taendt computer, da denne er tilkoblet
magnetscanneren. | den anden klinik
anvendes computeren som radio i
venteveerelset.

| begge tilfeelde udger manglende opsyn
og sikkerhed en forgget risiko for brud
p& informationssikkerheden.

Velkommen

2. Patientankomst

| alle seks Klinikker er der fokus pa
arbejdsgange med hensyn til GDPR.

Ingen klinikker har skeerme, hvorpa patientens
navn eller cpr-nummer star ved registrering
pa magnetscanner. | ingen af de besggte
klinikker er personfglsomme data blevet sagt
haijt i klinikken.

Der findes dog flere former for registrering i

de seks klinikker. Nogle anvender en magnet-
stribe uden skeerm, nogle anvender en
magnetstribe med en skaerm, og nogle har

slet ingen maskine. Ved glemt sygesikrings-
bevis skulle man i en enkelt klinik indtaste cpr -
nummer p en skaerm, hvorved de andre
patienter i ventevaerelset i princippet kunne se
det indtastede cpr -nummer.

3. Patientkonsultation

De forskellige klinikkers konsultations -
former varierer. Seerligt én klinik anvendte
meget medicoudstyr , hvoraf noget havde
adgang til internettet.

De fleste af klinikkernes konsultationer var
samtalebaserede og anvendte lidt eller intet
medicoudstyr (og ofte ikke koblet til nettet).

Ofte anvendte systemer/portaler er udover
leegesystemet FMK,sundhed.dk, Webreq,
Gmail, Hotmail og Google.

Laegen har i sit patienthandteringssystem
ikke adgang til hele patientens journal og
sygehistorie: Laegen kan i farste omgang se
henvisning og egne noter. Nar henvisningen
er hentet, har laegen adgang til laboratorie -
svar og medicinkort.

4. Ny tid

Efter endt konsultation bestilles der tid i
receptionen. Hos fire ud af seks klinikker var
det muligt at se med pa receptionistens
skaerm, da der ikke var installeret privacy-filtre
eller anden beskyttelse.

Alle klinikker oplevede frustrationer ved
fraveeret af sikker mail, hvorfor mange
anvender alternative mailsystemer.
Klinikkerne er opmaerksomme pa, at cpr -
nummer samt andet personfglsomt data ikke
skal indg& i mailen. En klinik formodede at
have sikker mail, men var ikke sikker.

Specialleege

5. Luk klinik

Efter endt arbejdsdag lukkes computere,
arkivskabe samt klinik.

Enkelte klinikker har fokus pa at rydde
skriveborde oqg tilsikre, at dokumenter med
fortrolige informationer makuleres.



Andre situationer hvor speciallaegen skal vaere seerligt
opmaerksom pa informationssikkerhed

A. Kgb af hardware og laegesystem

Fire ud af seks speciallaegeklinikker har kabt
al hardware gennem deres system-
leverandgr.

Udstyr, der kan vaere kegbt udenom system -
leverandgren, er typisk printere og
specialespecifikt udstyr, som system-
leverandgren ikke tilbyder. Flere
specialleeger har udstyr koblet til internettet,
hvilket udger en ungdvendig risiko for
cyberangreb.

Systemleverandgren veelges typisk pa
baggrund af anbefalinger fra netveerk eller
overtagelse fra tidligere klinikejer.
Specialleegerne skifter sjeeldent
systemleverandgr, da det kreever meget tid
at seette sig ind i nye brugersystemer.

B. Onboarding af personale

C. Andres adgang til klinikken

Fem ud af seks klinikker har ingen nedskrevet
procedure for onboarding af personale.

Alle klinikker havde ansat renggrings-
personale. Disse havde nggle til
klinikken, men ingen adgang til hverken
computer eller internet. Renggrings-
personale har typisk fysisk adgang til
klinikkens udstyr.

Klinikkerne bestar oftest af fa ansatte med
sjaelden udskiftning, hvorfor klinikkerne
oplever en nedskrevet procedure som
vaerende overfladig. Kun én Klinik havde en
fysisk mappe med nedskrevne procedurer for
onboarding med henblik pa brugerlogin,
arbejdsgange mv. | flere tilfaelde anvendes
delte brugere og enkelte af disse med
administratorrettigheder, hvilket markant
gger risikoen ifm. cyberangreb.

Andet personale, som typisk kan have
adgang til klinikken, er sygeplejersker,
leegesekretaer, SOSUassistenter, andre
speciallaeger, medicinstuderende og
bogholdere.

Manglende awarenesstraening i forbindelse
med opstart i klinikken kan have uheldige
konsekvenser, fx i form af utilstraekkeligt
fokus p& héndtering af phishing/ vishing og
social engineering.

D. Offboarding af personale

Ligesom ved onboarding af personale
havde fem ud af seks klinikker ingen
nedskrevne procedurer for offboarding af
personale.

Ved afsked med personale bliver bruger -
adgangen enten lukket aktivt via eget
system eller via systemleverandgren. |
nogle tilfeelde lukkes brugeradgangen
forst, nér kodeordet skal skiftes og ikke
bliver fornyet.

| flere tilfeelde anvendes der delte brugere,
hvilket gger risikoen i forbindelse med et
cyberangreb. Disse lukkes ikke i
forbindelse med offboarding .

E. Beredskabsplan ved systemnedbrud

Kun en klinik havde en nedskrevet
beredskabsplan ved brud/angreb.

Klinikken havde her en fysisk mappe med en
handleplan samt papirer/skemaer, som
kunne hjzelpe personale med fortsat at
konsultere patienter ved systembrud.

Ovenstaende klinik er ligeledes den eneste
klinik, som har opdaget, at de har veeret
udsat for et hackerangreb.

Hvis klinikken ikke har nedskrevne
procedurer, udsaettes klinikken for en
ungdvendigt hgj risiko for tab af data som
folge af cyberangreb.



Observerede sarbarheder pa tveers af klinikker

Sarbarheder identificeret under besgg hos specialleegeklinikker er systematiseret i syv kategorier. Det skal bemeeskeibatrdester er dem, som det er muligt for specialleegerne og
leverandgrerne selv at pavirke. Senere i analysen vil tveergaende forhold blive fremdraget som supplement hertil.

TEMAER @

Manglende kendskab til
konsekvenser ved
utilstreekkelig sikkerhed

De praktiserende specialleeger
er generelt opmaerksomme pa
arbejdsgange og prover at
opseette et sikkert miljg. P&
trods af detteer det i flere af
klinikkerne muligt at tilga
fortrolige datapg der er
generelt ikke tilstraekkelig

Uklarhed om eget ansvar
og krav til
systemleverandgr

De praktiserende specialleeger
har hgij tillid til, at system
leverandgren leverer en
optimal sikkerhedspakke, og
de skifter sjeeldent leverandar
Flere steder er de ngdvendige
sikkerhedsforanstaltninger et
tilkab, som laegerne ikke har

Adgangsrettigheder og
identiteter deles pa
tveers af personale

Flere af de besggtdinikker

deler brugeradgange
/kodeord. | nogle tilfaelde
slettes adgange til afskedige

personale farst tre maneder
efter fratreedelse. Dette
giver et manglende overblik
over adgange til fortrolige

Manglende procedurer
som fx beredskabsplaner

De praktiserende specialleege
har generelt ingen nedskrevne
procedurer om informations
sikkerhed. Seerligt de, som
scorer lavt pa sikkerheds
barometret, stilles i en sarbar
situation ved brud, da de
hverken har hotline eller

og on og off-boarding

®

Manglende sikkerheds
heerdning af itudstyr

Hos flere af specialleegerne er
der valgten systemlgsning

hvor itsikkerhed ikke er
inkluderet i pakken. Herved er
det speciallaegens opgave selv
G aAlNB &KnpNR
systemerne opdateret mv.),
hvilket giver en starre risiko.

&)

Utilstraekkelig
adgangsstyring

De fleste speciallaeger
arbejder ikke struktureret med
it-adgangsstyring i
journalsystent og pa
(Windows) computeren,

hvilket udseetter klinikken for ¢
risici i forhold til angreb og tab
af data.

©

Ikke-sikker korrespondance
(bl.a. mail)

Alle specialleeger mangler en
sikker mail til korrespondance
med patienter, andre leeger,
forsikringsselskaber mv.
Ligeledes savnes et system, hvar
personalet i starre klinikker nemt
kan kommunikere internt og
sikkert.

OBSERVERED
SARBARHED

e Do ToDe D>

kendskab til konsekvenser ved valat til data. handleplan.
utilstraekkelig sikkerhed. gri.
A Ubemandet og A Forventer atystem A Brugerprofiler (kodeord) A Manglende A Patch/sikkerheds Manglende opseetningaf A Mangler sikker mail og

tilgeengelig computer

med adgang til EPJ
A Manglendeprivacy
skeerme
Lydt i klinikker (muligt at
hgre naborum, nar patient
sidder i venteveerelset)
Pc bliver ikke I&st, nar
lokale forlades
Abne uskporte
Fysiske patientjournaler,
der ikke ligger i aflast skab
Ulast hardware (server)
Arbejdscomputer
anvendes til private formal
Flere enheder er koblet op
pa internettet (seerligt
printere)
A Der gennemfares ikke

treening

leverandgihandterer
sikkerheden i systemet

A Der fares ikke tilsyn med
systemleverandar

A Uklarhed om, hvad
systemleverandgr har
leveret

A Tvivl om kontraktens
indhold

A Ved ikke, om egetetup
lever op til sikkerheds
standarder

deles (ogsa
administrator
rettigheder)

A Mulighed for at
rette/slette i journaler
flere ar tilbage

A Mulighed for at udskrive
recepter

A Ingen/begreenset
sporbarhed (der er et
lovkrav om logning og
muligheden for at fgre
opslag, eendringer mv.
tilbage til den konkrete
sundhedsprofessionelle)

A

beredskabsplaner i
tilfeeldeaf angreb

Ingen nedskrevne
procedurer med fokus pa
sikkerhed ved orog
offboardingaf personale

opdateringer forudseettes i
nogle tilfeelde foretage af
leegenselv

A Backup og
efterprgvning/test af
backup foretages ikke

A Opseetning af firewall med
relevante regler kreever-it
indsigt, som speciallaegen
ikke ngdvendigvis har

brugergrupper/brugere
med passende rettigheder
som afspejler jobfunktion
For bred brug af
administratorrettigheder
Manglende rettidig

lukning af
adgange/profiler

anvender derfor ofte Gmail
eller lignende til at
hé&ndtere korrespondance.
Personligdata kan fejlagtigt
ligge i mailklienter, eller
online Igsninger, som ikke
er lavet tildette
(eksempelvis Gmail




Variationer af sikkerhed blandt speciallaeger

Databeskyttelse handler om mere end bare at implementere et sikkert it -system. Det handler om, hvordan databeskyttelse bliver tee  nkt ind i en virksomheds
produkter, services, kultur og forretningsprocesser end  -to-end. Der er konstateret en stor variation i sikkerhedsniveauet mellem de enkelte klinikker, og denne
variation haenger sammen med hvilken grad af radgivning, som laegerne har adgang til.

En ulige tilgang til radgivning Modtager rédgivning af

To ud af seks praktiserende specialleeger har en hostet lgsning hos sin Ingen hostet Igsning samt dataradgiver/systemleverandar Hostet lgsning hos sin

ingen radgivning systemleverandgr

systemleverandgr og anvender systemleverandgren som en hyppig
sparringspartner til klinikneere anbefalinger. Her hjeelper systemleverandgren med
kliniknaere anbefalinger samt tilbyder hjeelp med indstillinger i systemet til for
eksempel on- og offboarding af personale. Disse to klinikker scorede hgjest pa
sikkerhedsbarometret (se evt. forklaring heraf pa side 33).

To ud af seks klinikker har anskaffet sig en dataradgiver udenom
systemleverandgren for at f& hjeelp til at handtere og forsta klinikkens

informationssikkerhedsniveau. Den eksterne radgiver giver kliniknsere anbefalinger.

Den ene af disse klinikker scorede middel pa sikkerhedsbarometret, hvor den
anden klinik scorede middel til lavt pa sikkerheds -barometret.

To ud af seks klinikker anvender hverken systemleverandgr som sparringspartner
eller anden ekstern radgiver med henblik pa informationssikkerhed. Disse to
klinikker scorede lavest pa sikkerhedsbarometret.

Analysen sandsynligger saledes, at der er en sammenhaeng mellem
sikkerhedsscore og adgangen til ekstern raddgivning. Denne observation er
endvidere konsistent med 2019 -analysen af sma og mellemstore virksomheder.

Fire ud af seks af speciallaegeklinikkerne har anskaffet sig supplerende ekstern
radgivning, de tre fra deres primzere systemleverandgr og én fra en ekstern
dataradgiver.

@ Kinik |
A B . Klinik
@ «ini { /@ Kinik
/@ Kinik >,
@ Kiinik .,

USIKKER SIKKER

Klinikkens sikkerhedsniveau afhaenger blandt andet af adgangen til radgivning, som enten
kan veere fra systemleverandgr eller anden ekstern radgiver. Se ogsa s. 33.



Samarbejdet med systemleverandoren:
et vigtigt valg for speciallaegen

Et af de vigtigste valg, specialleegen skal tage i forhold til informationssikkerhed, er i hvor hgj grad, systemleverandgren s
Skal klinikken selv have programserveren staende i klinikken, eller skal systemleverandgren varetage dette ansvar? Og hvad me
generel sparring/hjeelp til sikkerhed i klinikken? Hvis sikkerhedspakker samtidig fraveelges, stiller et

To af de besggte klinikker har denne lgsning
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1. Systemleverandgren vedligeholder programcomputeren
Programserveren star hos systemleverandgren

To 3o o o Do Do

Lagsningen indeholder oftest en sikkerhedspakke.

Patches/opdateringer af systemer og infrastruktur foretages af leverandgren.
Brugerstyring handteres oftest hos systemleverandgren.

Oftest foretager leverandgren udvidet sikkerhedsvejledning.
Systemleverandgren foretager oftest konfiguration af firewall og lokal firewall pa
computeren.

Leverandgren stiller oftest antivirus/ malware til rddighed og monitorerer udstyr i
forhold til sikkerhedsbrud.

2. Speciallaegen vedligeholder programcomputeren
Server star i klinikken, men alt udstyr er kabt af systemleverandar

To o T T P

Nar programserveren stilles fysisk hos den enkelte klinik, introduceres flere risici.

Indeholder normalt ikke en sikkerhedspakke (ekstra)

Adgangsstyring foretages oftest af klinikken selv.

Vedligehold/patching af udstyr foretages af klinikken.

Konfiguration af hardware, herunder for eksempel firewall/router, forventes
foretaget af klinikken selv.

3. En kombination, hvor speciallaeegen har indkgbt udstyr udenom
systemleverandgren (eksempelvis printer eller lignende)

Specialleegens server star i klinikken; ikke alt udstyr er kabt af systemleverandar

A

A
A
A

De samme krav til specialleegen som i eksempel 2.

Egetindkabt udstyr stiller ggede krav til speciallaegen, hvis der ikke er kabt udvidet

support (hos eksempelvis systemleverandgren).
Klinikken sgrger for at patche og opdatere eget udstyr.

Klinikker i respondentgruppen indser oftest ikke, hvilken risiko det indebeerer at have
egetindkabt udstyr, uden pa tilsvarende vis at have en plan for sikring og vedligehold

(eksempelvis udvides angrebsfladen vaesentligt, nar printere tilgar internettet).

kal statte klinikken med hjeelp til informationssikkerhed.
d eget indkabt udstyr (printer og gvrigt udstyr) og
setup med eget vedligehold og/eller udstyr store krav til klinikken selv.

Vigtigt om modem/router

Klinikkens valg af internetudbyder (ISP) og
leverandgrens Igbende vedligehold af klinikkens
udleverede udstyr (sikkerhedsopdateringer) er vigtigt
at veere bevidst om.

Klinikkens modem/router er den enhed, der
forbinder klinikken med internettet. Der bgr veere
lgbende sikkerhedsopdateringer af denne enhed, og
enheden bar sikkerhedskonfigureres for at modst&
angreb fra internettet.

Dette er oftest en del af systemudbyderens
sikkerhedspakketypsik ekstra tilkgb).




Gensidig usikkerhed om passende foranstaltninger

assende foranstaltninger til at

er lever op til informations -
okni ng af |l ovkravet om | pac
til systemleverandgre

Analysen viser, at bade speciallaeger og systemleverandgrer mangler minimumskrav eller pa anden made en feelles forstaelse af p
rammeseette samarbejdet. Systemleverandgrerne efterlyser pa den ene side minimumskrav for hvordan, de praktiserende speciallaeg
sikkerhedsmaessige anbefalinger. Ligeledes mangler den praktiserende specialleege pa den anden side en praktisk anvendelig fort
foranstaltningerj, hvilket eksempelvis kunne vere minimumskrayv

Minimumkrav til passende
sikkerhedsforanstaltninger

f Vi vil veere
der ikke er en sarbar
indgang hos

Systemleverandgr

i Vi vil wveere
leverandgrens system
er sikker

Manglende
minimumskrav

Minimumskrav for
sikkerhed




Systemleverandorerne savner sektorspecifikke
anbefalinger om informationssikkerhed

Enkelte leverandgrer viser vejen med informationssikkerhed som konkurrenceparameter, men sektoren bgr udstikke feelles vejlede nde anbefalinger, som kan rammeseette
dialogen med specialleegerne.

Vi har spurgt seks leverandgrer af journalsystemer til deres tilgang til informationssikkerhed
og deres oplevelse af dialogen med specialleegerne

Respondentgruppen bestar af seks leegesystemleverandgrer. Disse systemer er valgt af 92 % af Observation 2: Der er brug for sektorspecifikke anbefalinger

specialleegerne (oversigt fremgar af s. 31). Der var enforventning om, at starre leverandarer ville Analysen viserT set fra begge parters side T at et seet sektoranbefalinger vil hjeelpe i dialogen.
have mere fokus pa informationssikkerhed z bade i interne processer, men ogsa i systemudvikling . Speciallzegen kan henvise til disse anbefalinger, og systemleverandaren kan fokusere pa dialogen
Dette ud fra en vurdering af, at de stgrre leverandgrer har flere ressourcer til at prioritere dette med henvisning til disse anbefalinger. Det sundeste for dialogen og den samlede sikkerhed vil veere
omréde, og fordi de starre leverandgrer ofte leverer ydelser til andre brancher, hvor konsensus om anbefalede minimumskrav, som systemleverandgrerne begynder at arbejde
informationssikkerhed efterspgrges. Analysen viser imidlertid ikke denne sammenheeng : konkurrencefokuseret med og derfor veelger at prioritere i produkterne pa egen hand.

Modenheden i processerne omkring informationssikkerhed er ikke betinget af leverandgrens

starrelse. Til gengeeld har analysen vist, atenkelte systemudbydere begynder at lade sig certificere Sikkerhed som konkurrenceparameter: nogle fa viser vejen

og szerligt i arsrapporten og lignende gar opmaerksom pé deres fokus pa informationssikkerhed. A Leverandgrens starrelse er ikke afggrende for graden af investering/fokus pa it -sikkerhed

A To ud af seks af leverandarerne er ISO 27001-certificerede, hvilket sender et signal om, at sikkerhed er en

En aendret prioritering af tiltag vedr. informationssikkerhed hos systemleverandgren, ogsa som ST e o 3
seerlig prioritet i organisationen for de pagaeldende to leverandgrer.

opfalgning p& Ezenta-rapporten om almen praksis, vurderes at kunne skabe et bedre fundament for

sikker it-udvikling og ultimativt et mere sikkert produkt til glaede for savel praksisser som borgere. A Alle leverandgrer tilbyder (eller vil kunne tilbyde) en Igsning, hvor it -sikkerhed er inkluderet i prisen. Det

kal delsosteslh gjsni ngj, hvor | everandgren sgrger for infrastru

Kker hed A Lasningen hvor speciallaegen selv skal st for sikkerheden, kaldes en on-premise- Igsning og betyder, at it-

Observation 1: Dialogen om informationssi sikkerhed er et tilkgb eller noget, klinikken selv skal sta for.

Der eksisterer ikke pa nuveerende tidspunkt en ensretning i forhold til sektorens prioritering af
informationssikkerhed (ingen anbefalinger fra branchen eller relevante interesseorganisationer). Det
betyder, at dialogen let opfattes som et salgsmgade, da:

A Nar it-sikkerhed ikke er inkluderet i prisen, oplever leverandgrerne , at dialogen med speciallaegerne er
udfordret og ofte bliver set som forsgg pa mersalg.

A Forstéaelsen af et jpassende informationssikkerhedsniveau
A Dialogen bliver preeget af personlige holdninger og begraenset forstéelse for it hos specialleegen brancheanerkendt niveau .
(speciallaegen er ganske enkelt ikke klzedt fagligt godt nok pa til diskussionen om informations -
sikkerhed) Det er Deloittes vurdering, at hvis der etableres sektorspecifikke minimumanbefalinger, vil systemhusene
A Det er op til den enkelte specialleege at prioritere arbejdet med informationssikkerhed og herved begynde at anvende disse som konkurrenceparametre, og disse minimumanbefalinger vil ligeledes kunne
opnéapassendgi nf or mati onssi Kliviket forerdrme dplevesasany en abstrakt vaere underlagt revision (det bliver herved samtidig muligt at lsegge dem til grund for tilsyn).

fortolkningsgvelse, der ikke er stattet af konkret vejledning.



Kliniknaere anbefalinger

Ni konkrete tiltag til forbedring af it  -sikkerheden i klinikken. Mange af dem vil med fordel kunne lgftes eller understgttes pa

Ved besggene udviste klinikkerne generelt en hgj bevidsthed og et gnske om beskyttelse af
personfglsomme data, seerligt grundet erfaringer med GDPR -krav. Til gengeeld var viden om
tekniske foranstaltninger og generel informationssikkerhed (foruden fortrolighed ogsa integritet
og tilgeengelighed) i langt mindre grad i fokus end de mere juridiske krav. En hypotese om at
klinikkerne kgber meget udstyr selv blev delvist afkreeftet; klinikkerne benytter i udstrakt grad
ogsa leverandgren til udstyr, som leverandgren dermed ogsa har et medansvar for.

En faellesnaevner hos alle besggte klinikker var et hgjt niveau af tillid til systemleverandgren,
patienter, pararende og personale. Dette er i mange sammenhzaenge en positiv tendens, men ud
fra en informationssikkerhedsmaessig risikobetragtning anbefales det at anleegge en mere
skeptisk tilgang. Kriminelle kan potentielt udnytte den danske mentalitet. De praktiserende
speciallaeger var alle opmaerksomme pa egne arbejdsgange i klinikken, saledes at de ikke selv
lavede fejl. Ingen overvejede dog udefrakommende kriminelle eller andre med interesse i data.
Dette er en sarbarhed, som let kan udnyttes.

Der eksisterede ikke sektorspecifikke anbefalinger for it -sikkerhed pa tidspunktet for denne
analyse, hvilket betyder, at det er op til klinikken at vurdere ngdvendigheden (eller manglen pa) af
informationssikkerhed. Det udfordrer dialogen med systemleverandgren. For en mindre klinik

med fa ansatte er det seerligt vigtigt at fokuserepa de fa tiltag, som virker, med henblik pa at fa
den starste grad af beskyttelse for de prioriterede tiltag. Flere af konklusionerne fra 2017-
analysen af almen praksis (Analyse af praksissektorens systemhuse (2017, med opfalgning i
2018)) kan viderefares til speciallaegepraksis. Dogbestar en specialleege-praksis oftest af fa
ansatte, hvorved prioritering af tiltagene i forbindelse med informationssikkerhed oftest sker med
konsekvens for andre aktiviteter i klinikken. De fleste deltagende specialleeger er udfordrede pa at
forsta kontrakten med systemleverandgren og pa at forsta det tekniske setup med journalsystem
og infrastruktur. Hos de udvalgte seks klinikker var det tydeligt, at klinikker, som havde et taet
samarbejde med systemleverandgren, ogsa har et styrket sikkerhedsniveau . De var blevet vejledt
af deres leverandar i forhold til sdrbarheder med udgangspunkt i egen klinik og havde en dialog
omkring typiske sarbarheder i klinikken.

o

tveers af de enkelte praksisser.

I nogle besggte klinikker var der en overbevisning om, at sikkerhed er udliciteret til leverandgren og
dermed er dennes ansvar. Det er ikke rigtigt; specialleegen er dataejer og har i sidste ende det fulde
ansvar sel v. Leegen kan kreve, at |l everandgren

men ikke uden selv at implementere leverandgrens anvisninger/anbefalinger.

Kliniknaere anbefalinger til forbedring af informationssikkerheden
Se ogsa s. 42, hvor de er omsat til en klinikvendt poster. Se derudover den generelle veerktajskasse s. 41.

1. Sarg for klare aftaler om ansvar og arbejdsdeling med systemleverandgren
forsta de kontraktlige forhold z herunder databehandleraftalens krav om kryptering af trafik til
og med SDN-knudepunktet samt aftalens daekning af it -sikkerhed (backup, konfigurering mv.).

2. Etablér en serviceaftale for informationssikkerhed: Etablér en serviceaftale ekstern part,

som klinikken kan ringe efter hjeelp i tilfeelde af angreb eller nedbrud z flere systemleverandarer

tilbyder fx selv denne service.

3. Opseet informationsmateriale og treen awareness . Opseet fx visuelle virkemidler, sa
informationssikkerhed bliver en naturlig del af hverdagen. Overvej periodiske awarenessforlgb.

4. Udarbejd en intern beskrivelse af klinikkens it -hygiejne (inden for forhold som handtering
af patientoplysninger, password, handtering af usb, brugen af sikker mail mv.).

5. Tag stilling til handtering af ngdsituationer og til brugernes adgange
for beredskab (ngdplaner) samt brugerstyring, sa den gnskede adfeerd gares konkret.

6. Tjek klinikkens backupaftale = med henblik pa, hvorvidt alt relevant data kan genetableres.

7. Begreens opkobling af udstyr pa internettet (eksempelvis printere) og pase tilstraekkelig
fysisk sikring af udstyr.

8. Fa foretaget en arlig sarbarhedstest af klinikkens it -miljg (antivirus, firewall, porte er
blokerede, netveerksadgange lukkede, gamle brugeradgange er lukket ned, harddiske er
krypterede) og fa i denne forbindelse en arlig traening i it -/informationssikkerhed.

9. Sgrg for sikker kommunikation med patienter ; flere systemleverandgrer stiller for eksempel
portaler til rAdighed som en del af samarbejdsaftalen.

og sgrg for at

: Udarbejd procedurer

| eve

fJeg er en dygtig | &ge. Jeg er | kke uvuddanne
betal er jeg mig fra det, og s4 ma jeg hadbe,

Praktiserende specialleege



Leverandorvendte anbefalinger F

Syv konkrete tiltag til forbedring af informationssikkerheden i klinikken igennem forbedret samarbejde med systemleverandaren.

Systemleverandgren er speciallaegens sparringspartner

Analysen viser, at systemleverandgrens radgivning er en central del af klinikkens vidensgrundlag. Men
analysen har samtidig vist, at der er en gensidig usikkerhed omkring passende foranstaltninger og
anbefalede minimumskrav, som aktuelt vanskeligggr dialogen. Pa tidspunktet for udarbejdelse af
denne rapport er der som fglge af sektorstrategiens indsatsomrade vedr. krav til leverandgrer
opstartet en dialog mellem flere parter i sektoren med henblik pa bl.a. at udarbejde et saet
anbefalinger til journalsystemer. Deloitte forventer derfor som fglge af denne dialog, at sektoren vil
blive enige om nogle systemmaessige anbefalinger, som vil foreligge i 2021.

Mangl ende feaelles forsthkkbshetilor Ypassende it

Det er Deloittes vurdering, at systemleverandgrerne og speciallaegernes forskellige forstaelse af et

i passesidkkénthedsniveau for speciall &®gerj hovedsage
udgangspunkt. Igennem vores interviews blev det klart at

A Dialogen omkring informationssikkerhed udfordres af at speciallzegen, i den lille praksis, oftest ikke
selv har kompetencerne og forstaelsen for informationssikkerhed til at vurdere hvad, der er
ngdvendigt og hvad, der ikke er ngdvendigt ift. sikkerhedsmaessige tiltag

A sSamtlige leverandgrer tilbyder r&dgivning om informationssikkerhed, men oplever, at dialogen
opfattes som mersalg, da speciallaegen har fokus pa, at de alene behgver et journalsystem

A De manglende sektorspecifikke minimumsanbefalinger betyder, at dialogen mangler en fzelles
forstdelsesramme

Systemleveranderen bar ikke vente pd minimumsanbefalingerne, men allerede nu indg4 i dialog med
specialleegerne

Som fglge af analysens konkrete observationer fra interviews med systemleverandgrer, specialleeger
og datakonsulenten fra Region Sjzelland, anbefales det, at der allerede nu okuseres pa at lukke
identificerede sarbarheder og forbedre samarbejdet parterne imellem. Dette bar foretages med
udgangspunkt i den nuvaerende service/kontrakt sammenholdt med rapportens anbefalinger.

Informationssikkerhed er i dag som udgangspunkt en ekstra ydelse fra systemleverandgrerne.
Systemleverandgren har her en seerlig opgave med at fa forklaret det kontraktuelle grundlag,
herunder seerligt punkterne omkring (manglende) it -sikkerhed i forhold til roller og ansvar.

Leverandgrvendte anbefalinger til forbedring af informationssikkerheden

1.

Gennemga kontrakten sammen med specialleegen: Kontakt specialleegen med henblik pa
gennemgang af kontrakten, sa roller og ansvar ifom. informationssikkerhed i det
nuveerende forhold forstds og anerkendes af begge parter

Indtag en sparrende rolle over for speciallaegen: Gennemga eksempelvis seerligt kritiske
forhold, safremt speciallaegen ikke er deekket af den eksisterende aftale (backup og
genetablering, policy-styring, brugerstyring, password, patch og konfigurering, firewall samt
anti-virus/malware)

Tilsikr at data er krypteret i journalsystemet: Region Sjeellands datakonsulent erfarer at
flere, iseer zeldre versioner, ikke er krypteret hvilket udger en stor sarbarhed ift. et angreb
(kendskab til seldre systemer, som ikke er patchet bgr kommunikeres til specialleegen)
Tilsikr at forbindelsen til SDN-knudepunktet er krypteret, herunder ogsa forbindelsen
mellem systemleverandgren og specialleegen (VPN). Veer proaktiv ift. evt. mangler i
databehandleraftalens krav omkring dette forhold.

Tilbyd srbarhedsscanninger som grundlag for en konkret anbefaling om at lukke
identificerede sarbarheder

Indgé dialog med specialleegen omkring en teknisk forsvarlig Igsning til kommunikation med
patienter (fx en portal hvor historik gemmes og hvor kommunikationen er krypteret).
Patienter forventer en hgj grad af fortrolighed i behandling af forespgrgsler og udveksling af
information, bl.a. som fglge af GDPR

Anse styrkelse af interne processer for it -sikkerhed som et konkurrenceparamete r. Dette vil
komme mere i fokus i fremtiden: Overvej mulig certificering ift. et anerkendt it -
sikkerhedsmaessigt rammevaerk som eksempelvis ISO 2700X.

fJeqg oplever ikke, at speciallaegen eftersparger it -sikkerhed. N&r vi dbner dialogen
omkring sikkerhed, opleves det oftest som et forseqg pa mersalg. Det er aergerligt. i
Systemleverandar



Tvaergaende anbefalinger

Otte anbefalinger til forbedring af informationssikkerheden pa det tveergadende niveau.

De tveergdende anbefalinger skal ses i sammenhaeng med erfaringerne fra PLO og SUMs feelles indsats
for styrket it - og informationssikkerhed i almen praksis. Derudover skal de ses i sammenhaeng med
sektorstrategiens indsatsomrade vedr. leverandarkrav og det igangveerende tvaergdende arbejde med
at definere feelles mindstekrav, som samtidig vil seette rammerne for en del af de gvrige anbefalinger.
Anbefalingernes gkonomiske konsekvenser er ikke opgjort, men bgr belyses parterne imellem og kan
for nogles vedkommende eventuelt ses i sammenhaeng med overenskomstforhandlingerne.

1. Udbyg og malret sikkerdigital.dk: Portalen bgr z som ogsa anbefalet i SM\+analysen fra 2019 7
udbygges med malrettede og konkret handlingsanvisende vejledninger, der er relevante for de
praktiserende specialleeger. PLOsawarenessunivers kan i samme forbindelse indarbejdes pa og
vedligeholdes samlet under sikkerdigital.dk. | sammenhaeng hermed er det vaesentligt, at der er
entydighed omkring hvad, den autoritative kilde til radgivning om retningslinjer, trusler og
forholdsregler er, herunder vaesentligt at DCIS' kanalstrategi og arbejdsdelingen med savel

regionerne som FAPS/PLO afklares. Det anbefales endvidere, at speciallaeegepraksis deltager i DCIS'

kommende beredskabsgvelser.

2. Understgt klinikkerne med informationstiltag: Det anbefales, at der fra centralt hold (fx DCIS)
gennemfgres informationstiltag som awarenesskampagner, vejledningsmateriale mv.

3. Etabler en entydig indgang til rddgivning: Der bgr etableres en generel ordning, som giver
klinikkerne adgang til kontekstspecifik radgivning, awareness og evt. tillige gennemgang af udstyr
og arbejdsgange, fx gennem periodiske besgg i klinikken. Samme ordning kan bruges til at sikre, at
tilsynsrapporterne fra leverandgrerne til de enkelte leeger bliver gennemgaet. Der kan ved
etableringen af ordningen ses pa de positive erfaringer med regionale datakonsulenter i almen
praksis. Det vil veere centralt, at der er tale om en betroet instans med en kontinuert relation til
sektoren (sé der opbygges viden, erfaringer og tillid), jf. det kortlagte problem med at
leverandgrernes anbefalinger bliver set som forsgg pa mersalg. Det bgr i sammenhaeng hermed
afklares, hvordan klinikkerne far adgang til 24/7 operationel radgivningsservice, herunder akut.

Y
Y

B

Udstik anbefalede minimumsstandarder for sektoren: For at adressere den gensidige usikkerhed
mellem klinik og leverandgr om passende foranstaltninger bgr der defineres anbefalede
minimumsstandarder. Dette bgr vaere en myndighedsopgave, og pa tidspunktet for analysens
gennemfgrsel var et sddant initiativ i gang nationalt. Det anbefales at afstemme med neaerveerende
analyse, herunder at opna feelles forstaelse for hvilke af de gvrige anbefalinger, som minimums -
standarderne ogsa understatter (dette vil nemlig afhaenge af hvordan, de udformes).

Udbred sikker mail: Flere klinikker udtrykker frustration over ikke at have en sikker mail -lgsning, nar
der kommunikeres med patienter. Ofte kommunikeres med eksempelvis Gmail og gvrige
lzsninger, hvor der ikke ngdvendigvis indestas for kryptering. Som et tvaergaende initiativ bar det
tillige overvejes, hvorvidt portaler eller tilsvarende lgsninger kan stilles til radighed.

Aftal haendelseshandtering med systemleverandgrerne: Systemleverandgrerne bgr forpligtes pa at
kunne modtage og reagere pa sikkerhedsvarsler fra sektormyndigheden DCIS' MISP-service.*

Analyse af forbundet medicoapparatur : Der bgr i sammenheang med sektorstrategiens
udmgntning generelt gennemfares en analyse af de seerlige cyber- og informationssikkerheds -
maessige risici forbundet med medicoteknisk apparatur (szerligt hvis det er pa nettet og fx har
ekstern adgang til servicering mv.) og hele medico-loT-gkosystemet. | denne forbindelse bgr der
ogsa opstilles malrettede anbefalinger til specialleeger med medicoteknisk udstyr.

Kreev kryptering pd Sundhedsdatanettet og afklar ansvar for databehandleraftaler pa tveers: Det er
en udbredt fejlopfattelse, at data beskyttes gennem kryptering pd Sundhedsdatanettet (SDN). Den
enkelte leverandgrer skal imidlertid selv sikre den forngdne kryptering. Praksissektorens
standarddatabehandleraftaler med systemhusene bgr sdledes have indskrevet krav om kryptering
af data op indtil overdragelse af data p4 SDN-knudepunktet. Endvidere bgr ansvaret for
databehandleraftaler for datatrafikken pa tveers af netveerkets aktarer afklares.

*) | det omfang den enkelte praksis selv har ansvar for lokalt maskineri (pc, servere) vil det dog ikke veere tilstraekkeligt alene at
kontakte leverandgren), jf. beskrivelsen ovenfor af forskellige modeller for hvilken service, leegen kaber af leverandgren.



} 4nf or mati onssi kkerhed ... eller som jJjeg kalder d
sammenlignes med afspritning af haender mellem hvert patientbesgg. Vi skal beskytte

patienten bade offline og online.j

Regional datakonsulent

jUntegritetsbrud [forstaet
patientdata i journaler, det har jeg aldrig oplevet z men
det. vill e vere fatalt for mi
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2. Analysens
afsaet

| det falgende beskrives analysens afsaet og formal samt
karakteristika ved speciallaegepraksis fra et informations
sikkerhedsperspektiv.




Analysens afsaet og formal

Analysens hovedformal er at komme med praksisnaere anbefalinger, der er bade handlingsanvisende og helhedsorienterede. Da der allerede foreligger analyser af

henholdsvis leverandgrer til almen praksis og af  cyber- og informationssikkerhed i

S MV Aw hovedfokus derfor veere pa at forsta vilkar og muligheder med afsaet i

det daglige, herunder hvilke betingelser specialleegerne og Foreningen af Praktiserende Specialleeger (FAPS) har for at adresse re leverandgrsikkerheden.

Sundheds- og Aldreministeriet har sammen med FAPS og Danske Regioner gnsket at gennemfgre

en analyse af cyber- og informationssikkerheden blandt speciallaeger. Analysen skal bygge videre pa

eksisterendeanal yser og skal munde ud i konkrete

Baggrund og sammenhaeng med strategier

En effektiv udmgntning af sektorstrategien for cybersikkerhed forudseetter, at der i alle keedens led

er grundlag for at opretholde en passende sikkerhed og i det daglige arbejde udvise den rette
adfeerd. | 2018 blev der sdledes i strategien for digital sundhed formuleret et mal om en

bredere indsats pa praksisomradet:

Tilbage i efterdret 2017 ivaerksatte Sundheds- og ZAldreministeriet og PLO en indsats rettet
mod sikkerhed i almen praksis, der identificerede en raekke udfordringer, herunder vedrgrende
leverandgrsikkerheden. Da selv store organisationer har udfordringer med leverandgrstyring, ma

det forventes, at sadanne forhold i veesentlig grad skal adresseres pa tvaergadende niveau.

Bidrag til kumulativ videnopbygning

Analysen skal i relevant omfang bygge videre pa allerede foretagne analyser og opnaede erfaringer.

f or b d den forbindslde &an sa¢rligtdo. analyser fremhaeves:

1) Analyse af praksissektorens systemhuse (2017,Ezenta for PLO), hvor neerveerende analyse vil

argumentere for, at konklusionerne ogsa gaelder specialleegepraksis.

2) Analyse af sm& og mellemstore virksomheders

IT-sikkerhedshaendelser (2019, Deloitte for Erhvervsstyrelsen), hvor fglgende konkluderes:

i [ SMVAer ne] maréttede vegegnmgegog veerktgier ( ¥Y) De efterspgrger

om styring af deres IT -sikkerhedsleverandgrer , sa de kan ramme den rigtige balance mellem
risiko og omkostninger. (Y) [ Det anbefales,
er hensigtsmaessigt, revideres, sa de afspejler de forskellige situationer og udgangspositioner,

som SMVAerne kan bef ¢ased @ bragerggjsersomeegtral@nvender

designprincipper . }

Med denne ansats har neerveerende analyse savel i sit design som i sit output fokus pa netop det
praksisnaere. Der har undervejs i arbejdet lgbende vaeret dialog med den sektoransvarlige
myndighed (DCIS) i Sundhedsdatastyrelsen med henblik pa at sikre, at analyse og anbefalinger er

afstemt med og bidrager til portefgljen af initiativer under sektorstrategien.

( SMVAe

at ]
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Specialleegepraksis og almen praksis

Speciallzegepraksisomradet deekker 15 forskellige specialer med betydelig indbyrdes forskelle i forlgb og relation til patiente
der dog veesentlige sammenfald mellem almen praksis og specialleegepraksis, og seerligt de feelles systemleverandgrer giver et fee

Patientrelation, patientforlgb og kodepraksis har feellestraek med sygehuse
Specialleegepraksis minder pa nogle omrader mere om sygehuse end om almen praksis.
Eksempelvis hvad angér faglig specialisering, patientforlgb og registreringspraksis. Mange
specialleeger har en baggrund som sygehusleeger, og anvender oftere specialiseret udstyr og

endvidere samme kodesprog som pa sygehusene (ICD-10).

| et informationssikkerhedsperspektiv er det seerligt patientforlabene og nogle specialers

anvendelse af medicoteknisk apparatur, som adskiller specialleegerne fra lsegerne i almen praksis.

Der er ved udveelgelsen af specialer sggt at tage hgjde herfor. Endvidere er der specialleeger (for
eksempel anaestesilaeger), som ikke har egen klinik og i stedet leverer en specialistservice til en

anden klinik.

| et informationssikkerhedsperspektiv er der dog veesentlige faellestraek med almen praksis
Omvendt er der pa en reekke andre omrader vaesentlige ligheder mellem praksisklinikker og
specialleeger. Fra et informationssikkerhedsmaessigt perspektiv kan seerligt tre forhold

fremdrages:

1. Der eriovervejende grad tale om sma virksomheder, som af samme grund sjzeldent har
specialistviden inden for it og informationssikkerhed.

2. Der er pa leverandgrsiden et stort overlap mellem speciallaegepraksis og almen praksis, og
langt hovedparten af klinikkerne har leverandgrer organiseret i det feelles PL -forum (se tabel
med oversigt over leverandgrerne i Bilag).

3. Begge er primeersektor og med regionerne som myndighedsansvarlige.

rne. | et informationssikkerhedsperspektiv er
lles grundlag pa tveers af praksissektoren.

Kombinationen af de to fgrste punkter er seerligt vaesentlig: Sméa virksomheder vil ofte laegge sig
op ad deres it-leverandars processer, og da de fleste klinikker har leverandgrer, som ogsa
servicerer almen praksis, ma det som udgangspunkt forventes, at leverandgrrelaterede risici i
almen praksis ogsa er relevante for speciallaeger. Endvidere tilbyder systemhusenes organisering

i et leverandgrforum en feelles struktur for koordinering og tvaergaende tiltag.

Lighederne mellem almen praksis og specialleeger gar savel denne analyse
som den tidligere i almen praksis relevante for den samlede praksissektor.

Praktiserende Praktiserende

speciallaege leege

Feelles forhold (feelles leverandgrer mv.)
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3. Tilgang og
metode

| dette afsnit ggres der rede for analysens metodiske ramme
samt de aktiviteter, der er gennemfgrt ved dataindsamlingen.




Tilgang til analysen

En praksisnaer analyse af specialleegens hverdag og samarbejde
med systemleverandgren. Analysen kombinerer etnografisk
metode med en kontrolbaseret tilgang til informationssikkerhed.

Formalet med analysen er at udarbejde konkrete forslag til forbedring af
informationssikkerheden hos specialleeger. Alle klinikbesgg blev udfart
af et team med henholdsvis en etnograf og en cyber- og informations -
sikkerhedsekspert. Herved kunne den sikkerhedsfaglige ekspertise
kombineres med de mere etnografiske indsigter i brugeradfaerd.

Typisk vil en informationssikkerhedsanalyse starte med trusler og risici
(venstre del af figuren), men det kan ikke forventes, at den enkelte
speciallege foretager Igbene risikovurderinger z eller generelt forholder
sig aktivt til trusselsbilledet, hvorfor analysen i stedet har lagt
eksisterende analyser og viden til grund og pragmatisk valgt at fokusere
ressourcerne pa det konkret handlingsanvisende. Der er sdledes anlagt
en kontrolbaseret tilgang, hvor der arbejdes kendte, prioriterede
kontrolomrader. Gennem kliniknaere analyser og interviews udforskes
prioriterede kontrolomréder, som kan adressere observerede
sarbarheder i klinikken.

Dette sker i to trin :

1. Analyse af den nuvaerende modstandsdygtighed: Afdeekket gennem
interviews med udvalgte specialleeger og hovedparten af systemhusene.

2. Katalog over forbedringstiltag: Opstilling af anbefalinger med
baggrund i klinikanalysen samt interviews med leverandgrer og andre
aktarer.

PASSENDE F5IKKERHEDSNIVEAU FOR SPECIALLAGER

Rammeveerk og adfeerd

Forsta Beskyt Forbered

Brugermedfgrte sarbarheder i
specialklinikken bliver identificeret
ved interviews i Fase 1

Udvidede kontroller
Basiskontroller

Malrettede angreb mod klinikken s

@ s controls.

Interviews med seks praksisser

Interviews med seks
systemleverandgrer

Interview med DCIS, PLO, MedCom og
regional datakonsulent

Den mindre Klinik er kendetegnet ved relativt f& ansatte, et mindre budget til it -sikkerhed og
begraenset viden inden for it. Derfor er det anbefalelsesveerdigt for klinikken at fokusere p& de
tiltag, der giver den starst mulige deekning sammenholdt med indsatsen. Deloitte har anvendt
anbefalingerne fra Digitaliseringsstyrelseni  Cyberforsvar der virker samt de kritiske kontroller
(CIS top 20) med fokus pa basiskontroller mélrettet sma& og mellemstore virksomheder.

Anbefalinger i tre niveauer

1. Kliniknaere anbefalinger

Manglende basiskontroller

Forhold til systemleverandgren

2. Leverandgrvendte anbefalinger

Forhold til speciallzegen

Den tekniske Igsning

3. Tveergadende anbefalinger

Nationale services

Minimumsanbefalinger for
informationssikkerhed i sektoren

Der udvikles anbefalinger i alle tre lag vist
ovenfor. De tveergéende anbefalinger vil
delvist kunne adressere forhold i de andre
lag, og scope for disse bgr derfor besluttes
tidligt i udmgntningsprocessen.



Hvad er informationssikkerhed? ©

Over de senere ar er der i branchen for informationssikkerhed opstaet konsensus om, hvordan beskyttelse
af data eller information kategoriseres. De fgrende rammeveerker og relevant lovgivning bruger denne
samme kategorisering.

DIALOGEN OMKRING INFORMATIONSSIKKERHED AFH/AENGER AF HVILKE EGENSKABER, DER ER FOKUS PA AT BESKY4#" E

Egenskab

Fortrolighed

Integritet

Tilgeengelighed

Autenticitet

Uafviselighed

Beskrivelse

Information skal behandles ud fra den rette klassifikation. De fleste ved godt, at
nogen information er mere fortrolig end anden. Dette er ikke mindst blevet
veesentligt understreget med indfgrelsen af GDPR.

Information skal sikres imod at blive modificeret/aendret utilsigtet. Egenskaben
handler om, sammen med fortrolighed, at give den tilstraekkelige og ngdvendige
adgang til information og beskytte imod uvedkommendes adgang.

Er information tilgeengelig, ndr den behgves? Specialleegen er ofte afhaengig af at
kunne tilga journaler under en konsultation, herunder at kunne tilga systemer for
at f& adgang til medicinkort og gvrig relevant information om patienten.

Kan man stole pa data eller dem, man skriver med? Egenskaben er szerligt i fokus,
nar der tales om eksempelvis digital signatur og kryptering, sa det kan pavises, at
en afsender af information er den, som vedkommende giver sig ud for at veere.

Egenskab ved information, der gor det muligt at bevise, at en given bruger har
udfart en given handling pa et givet tidspunkt. Det handler for eksempel om
logning eller lignende auditaktiviteter i systemer.

Eksempelfokus / dialog om

Kryptering, sikker mail,
brugerawareness

Hashing, bruger -/
rettighedsstyring, antivirus

Backup (RAID),
beredskabsplaner,
antimalware

Digital signatur

Logning og sporbarhed

VIGTIGT: | diskussioner om informationssikkerhed i
sundhedsvaesnet er det ofte aspektet fortrolighed, der
fokuseres p&. Men det er vigtigt, at man foretager en
konkret afvejning af behovet for at tilgodese alle
relevante aspekter af informationssikkerhed. Det er fx
ikke hensigtsmeessigt at etablere et hgjt niveau af
fortrolighed, hvis dette sker pa bekostning af den
ngdvendige tilgaengelighed til de informationer, der
bruges for at udfare arbejdet i klinikken.

Cyber - og informationssikkerhed i
sundhedsveesenet handler om at:

beskytte patienternes data mod, at
uvedkommende far adgang

sikre, at patienters information ikke utilsigtet
bliver aendret eller gar tabt

sikre, at patientsystemet er tilgaengeligt ved
behov, s journalpligten overholdes, og
patientrisikoen minimeres

sikre, at eendringer, udstedelse af recepter
mv. kan henfgres til konkrete brugere



Indsigt i de praktiserende speciallaegers hverdag

Projektets fokuserer pa at skabe indsigt i specialpraksisleegernes faktiske hverdag. Projektet har faet unik adgang til at obs
kombineret cyberekspertise med etnografiske indsamlingsmetoder

ervere hverdagen i seks klinikker, hvor vi har

Z 0og herved kortlagt laegernes og klinikpersonalets arbejde med informationssikkerhed. Vi ha r med

samtykke faet lov til at deltage i 21 patientkonsultationer. Indsigter formidles blandt andet i form af visuelle brugerrejser

-

En etnograf og en
informationssikkerheds
specialist besggte
udvalgte klinikker i
periodendecember
2019 til januar 2020

Klinikkerne
repreesenterede fem
forskellige specialer og
tre forskellige
systemleverandgrer

Maling af modenhed
inden forcyber og
informations
sikkerhed

A
06
09

21
o

Fremgangsmade
(fysisk besgg i klinik)

Interviews med
praktiserende speciallaege

Interviews med
personale

Observationer af
patientkonsultationer

Observation af
arbejdsgange

Optegning af konkrete
arbejdsgange og
kliniknaere
fokusomrader

Kliniknaere tilstandsrapporter

Alle besggte klinikker modtog en kliniknaer rapport med observationer,
anbefalinger og en samlet sikkerhedsscore af klinikken
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Opsummering for din klinik

Q Hvad gor vi godt Q) Hvad skal v forbedre (8> Hvordan gor vi det

It-sikkerhed er ikke i fokus, men der
er dog 3 gode tiltag




Analysemetode: kvalitativt feltarbejde

Det er afgarende via kvalitativt feltarbejde at opna tilstraekkelig forstaelse for arbejdssituationen hos specialleegerne, som der skal udvikles praksisneere
forbedringstiltag til. Specialleegernes oplevelser star derfor centralt, og der er ligeledes fokus pa betingelserne for at aend re adfeerd.

Kvalitativt feltarbejde

Deloitte har anvendt en kvalitativ metode, da det gnskes at undersgge specialleegernes oplevelser
og erfaringsprocesser. Den kvalitative tilgang er velegnet til undersggelser, hvor formalet er at fa
indsigt i, hvordan noget gares, siges, opleves, fremtreeder eller udvikles. Det tilstreebes at forsta
konkrete individer, hvor fokus er pa at fa indsigt i deres tanker, falelser og handlinger. Fokus er pa
at forst& subjektive perspektiver og herigennem betingelserne for at pavirke adfeerd.

Metoden tager udgangspunkt i at kortlaegge adfeerd og behov ved at undersgge og forsta
mennesker, processer, anvendelse af systemer og klinikkens fysiske rum. Hovedprincippet er at
forstd menneskelig adfaerd i den sammenhaeng, hvori den forekommer naturligt, det vil sige i de
naturlige omgivelser. Tilgangen indebaerer derfor accept, tillid og dermed adgang til
specialleegernes omgivelser igennem feltarbejde.

Deloitte foretog observationsstudier og semistrukturerede interviews, hvilket gav mulighed for at

styre interviewene, samtidig med at speciallaegerne frit kunne besvare spgrgsmalene
(se spgrgeramme i Bilag).

De fire linser i vores kvalitative feltarbejde

Mennesker Processer Systemer

Brugerrejser

Til dokumentation af det kvalitative feltarbejde udarbejdes overordnede brugerrejser. En
brugerrejse kortleegger hvilke sekvenser, en speciallaege gennemgar. En
brugerrejsekortleegning giver et overblik over de faktorer, der pavirker brugeroplevelsen ud
fra speciallaegens perspektiv. Ved at basere kortlaeegningen pa disse brugerindsigter skabes et
overblik over kontaktpunkter mellem speciallaegen, praksissystemer og andre aktgrer.
Kontaktpunkterne danner omdrejningspunktet for identifikation af problemomrader og
forbedringsmuligheder.

Alle stadier af analysen gennemlyses af etcyber- og informationssikkerhedsfokus: Hvordan
sikres de data, der overdrages fra patient til lsiege? Hvem har adgang til hvad hvornar? Hvilke
systemer anvendes, og hvordan er disse konfigureret? Hvilke overvejelser er foretaget om de
fysiske rum?

Primeere aktarer

For at forsta oplevelser og forventninger er det vigtigt at stille skarpt pa de primeere brugeres
behov og udfordringer, da deres arbejdsgange har forskellige fokus og problematikker. De
primeere aktgrer er fglgende:

1) Speciallaegen
2) Specialleegens personale

3) Systemleverandgren

Falgende typer kliniktyper er besggt

1) Klinikker der ifm. diagnosticering anvender udstyr

2) Klinikker der udelukkende anvender samtalebaserede konsultationer

3) Enmands-klinikker samt stgrre klinikker med mere personale eller deleklinikker.

4) Klinikker med savel korte som leengere patientforlgb



Udveaelgelse af leverandorer

Da systemunderstgttelsen og leverandgrens processer i vaesentlig grad betinger arbejdsgangene i den enkelte praksis, vurderes observationer vedrgrende
leverandgrerne som udgangspunkt at veere relevante pa tvaers af deres kunder.

Analysen er baseret p4 en kombination af leverandgrinterviews og klinikoesgg. Pa NIVEAUER AF DAKNING OG DERMED GYLDIGHED
leverandgrsiden er der lagt veegt pa at interviewe alle leverandgrer med en veesentlig Niveau 1. Lav Niveau 2. Middellav _
markedsandel. Da systemunderstgttelsen og leverandgrens processer i veesentlig grad Baseres p& analysens Leverander interviewet, Leverandgrinterviews og ~ B&de specialet og
- : : : . generelle indsigter, men ingen klinikbesgg indirekte klinikbesgg leverandgren
betinger arbejdsgangene i den enkelte praksis, vurderes observationer vedrgrende herunder for speciler, vV Systemleverandar- V  Systemleverandar- er direkte deekket
leverandgrerne som udgangspunkt at veere relevante p& tveers af deres kunder. Dette som ikke er seerskilt interview interview V  Systemleverandar-
o . . afdeekket V  Besgg ved andet interview
bestyrkes af, at der er konstateret begreenset variation pa tveers af forskellige klinikker speciale med samme  V Besgg i klinik med
journalsystem systemet

med samme leverandgr (med forbehold for stikpragvens starrelse). Med argumentet

om, at leverandgrerne er det vigtigste parameter, kan der sdledes alt andet lige tales

om fire niveauer af daekning og gyldighed (som vist til hgjre). ANARGENSIPIERNINEISSIGNEISLIER

Dvrige
Pa kliniksiden er udveelgelsen sket ud fra en kombination af leverandgr og speciale, gkl

hvor der er tilstreebt den mest sigende spredning pa tvaers af specialer. Praktisk 260;{)“ -----
tilgeengelighed har dog ogsa veeret en faktor. Saledes er der eksempelvis ikke £G Cliena
interviewet en anaestesilaege*. Grundet den made, udvaelgelsen af klinikker konkret har e ----

fundet sted pa, er der endvidere en overrepraesentation af klinikker med en hgjere g";‘/(']‘iMED -----

end gennemsnitlig interesse i informationssikkerhed. | det omfang analysen

Gynaekologi Psykiatri Dermatologi Dre-naese-hals Neurologi

WinPLC
konstaterer, at klinikkerne har udfordringer med at gennemfgre de pakreevede tiltag i %“j/ata)
0
det daglige arbejde, ma disse konklusioner alt andet lige forventes at veere skaerpede, Ganglion
° X (A&L)
hvad angar den bredere population. 6%
CGM XMO
14%
*) Angestesilaegen skiller sig ud: Anaestesileegen har ikke egen klinik, men leverer en service til en anden klinik.
Der findes to varianter: Enten bruger angestesileegen klinikkens systemer, eller ogsa bruger laegen systemer pa Bvrige
egen medbragte pc. | begge tilfeelde er der rent sikkerhedsmaessigt seerlige opmeerksomhedspunkter. Analysen 8%

har dog ikke omfattet klinikbesag hos/med anzestesileeger, sa der bgr i det videre arbejde med at udmente
anbefalingerne veere en opmaerksomhed pa ogsa at favne disse varianter og deres seerlige behov samt risici.



Et passende rammeveaerk for informationssikkerhed

Fa konkrete initiativer adresserer op imod 80 procent af alle  cyberangreb .

En konkret prioriteret plan for cybersikkerhed

Flere standardudstedende organisationer har udarbejdet bedste praksis -beskrivelser af
cybersikkerhed, sakaldte security frameworks (eksempelvis ISO 2700X og NIST 80&erien).
Disse rammevaerker beskriver, hvordan organisationer kan arbejde med informations -
sikkerhed, herunder roller og ansvar, udarbejdelse af politikker og procedurer samt
beskrivelse af konkrete sikkerhedstiltag.

Det kan veere udfordrende for mindre organisationer at fglge disse rammevaerker; ofte rader
den lille organisation ikke over egne specialister inden for cyber- og informationssikkerhed og
har heller ikke et tilsvarende it -budget. For speciallaegeklinikken er dette i hgj grad tilfeeldet.
For at adressere denne problemstilling har blandt andet CIS (Center for Internet Security,
USA) og danske myndigheder udviklet mindre vejledninger, som arbejder prioriteret med
informationssikkerhed ud fra den lille organisations hverdag, med afszet i spgrgsmal som:

A Hvor skal man starte?

A Hvornar er nok nok?

A Hvordan foretages afvejningen af pa den ene side at have et effektivt, tilstraekkeligt cyber
forsvar og pa den anden side at passe sin klinik?

Deloitte har derfor valgt at basere metodegrundlaget med inspiration pa det vejledende
rammeveerke fra CISz i en SM\Lversion (de sakaldte kritiske kontroller) z og vejledningen fra
som Center for Cybersikkerhed. Fordelen ved denne tilgang er, at den har en saerlig praktisk
karakter med fokus pa felgende:

A Hvordan man for feerrest mulige midler far den stgrste grad af forsvar: Hvad virker?
A 1 hvilken prioriteret reekkefglge initiativerne bar planleegges?

ANBEFALINGER SOM KLINIKKERNE HOLDES OP IMOD

Center for Cybersikkerhed har
udarbejdet gode rad om
cyberforsvar. Anbefalingerne
bestar af syv trin:

A Trin 1-4: grundlaeggende
sikringstiltag
A Trin 5-7: udvidede sikringstiltag

CIS. conter fortntermet security”

© cis controls

Implementation Guide
for Small- and Medium-Sized
Enter

MEs)

CIS har udarbejdet en anerkendt
liste over 20 kritiske kontroller: de
sékaldte top 20.

Ved at arbejde med top 20 inden
for SMV-segmentet, herunder
specialleegepraksisser, sikres en
praktisk tilgang til
informationssikkerhed.



SIKKERHEDSBAROMETRET

Observationer i klinikken blev analyseret og fik tildelt en
score ud fra sikkerhedsbarometrets tre niveauer.
Speciallaegerne fik her en indikation pa, om klinikkens
sikkerhedsniveau 14 i radt, gult eller grent omrade.

USIKKER SIKKER

INFORMATIONSSIKKERHED

Kendetegn for modenhedsniveauerne
selv en lille indsats kan gare en stor forskel

Den observerede modenhed for de
respektive klinikker fordeler sig pa

disse niveauer

Formaliseret/prioriteret

Arbejdet med it -sikkerhed er indarbejdet i budgettet; der er fx sat penge
af til awarenesstraening og serviceaftaler i tilfeelde af nedbrud.

Klinikken har nedskrevne procedurer og fremmer aktivt awareness,
eksempelvis ved kaffemaskinen, toilettet og andre steder i klinikken.

Der er Igbende dialog med systemleverandgren om it -sikkerheden i
tilkgbte systemer.

Klinikken er opmaerksom pa, hvilke tiltag der virker; der skelnes mellem
basiskontroller (robusthed) og nice to have. Klinikken arbejder prioriteret
med tiltagene.

Do o o T

Ad hoc

Der er ikke sat penge af til it-sikkerhed i budgettet.

Arbejdet med it -sikkerhed er preeget af tilfaeldige tiltag, for eksempel
passwordsikkerhed.

Procedurer er ikke skrevet ned, eller de falges ikke.

Der er ingen dialog med systemleverandgren i forhold til it -sikkerheden.

Der er ikke oparbejdet viden om prioritering af tiltag, dvs. hvad der gar en forskel.
Klinikken viser interesse for informationssikkerhed, men har svaert ved at prioritere

ToTo oo Do Do

‘ Ikke i fokus tiltag p& grund af manglende indsigt.

To 2o

To o T To I

Der er ikke sat penge af til it-sikkerhed i budgettet.

| veerste fald er it-sikkerhed ikke en prioritering; der er en opfattelse af, at det enten er
sikkert og bgvlet eller mindre sikkert, men funktionelt, hvilket kan medfgre en uheldig
kultur.

Arbejdet med it -sikkerhed er (naesten) ikke-eksisterende.

Procedurer findes ikke og er ikke pa tegnebraettet.

Der er ingen dialog med systemleverandgren i forhold til it -sikkerheden.
Systemsikkerhedspakken er fravalgt for at spare penge.

Der er ikke oparbejdet viden om prioritering af tiltag, dvs. hvad der gar en forskel.
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4. De seks
system-

leverandgrer

| dette afsnit preesenteres indsigter fra interview med de seks
udvalgte systemleverandgrer, der tiisammen deekker 92 % af
markedet. Der henvises endvidere til ledelsesresumeet.




Opsummering vedr. leegesystemleverandorerne

Markedet for journalsystemer er domineret
af fa spillere, hvor de omfattede seks
leverandgrer udger 92 % af markedet.

Informationssikkerhed og tilknyttet

vejledning ses ofte inkluderet i den hostede
lgsning, men er tilkgb, hvis der veelges en on-
premise-lgsning. Leverandgrerne tilkende -
giver, at tilkgb af informationssikkerhed

oftest fraveelges af specialleegen, da dialogen
opleves som mersalg.

Alle leverandgrer tilbyder ydelser relateret til
it-sikkerheds som tilkgb; dog er det kun
enkelte leverandgrer, der arbejder
systematisk med cyber- og informations -
sikkerhed. Ud af de seks system-
leverandgrer er kun to blevet certificeret
efter it-sikkerhedsstandarden 1SO27001.

En eendret prioritering af tiltag vedr.
informationssikkerhed hos system -
leverandgren, ogsa som opfelgning pa
Ezenta-rapportens findings, vurderes at
kunne skabe et bedre fundament for sikker
it-udvikling og ultimativt et mere sikkert
produkt til gleede for savel praksisserne som
hele sektoren.

Starrelse i markedet for speciallzeger

Sikkerhedsradgivning

Infrastruktur Igsninger til
understattelse af
Patienthandteringsprogram eller
klinikken generelt

Sikkerhedslgsninger som tilkab*

Leverandgrens interne arbejde med
anderkendte rammevaerk for it -
sikkerhed

Forhold

Antal speciall&egekunder som
andel af total antal
speciallaeger (943)

Tilbyder generel
sikkerhedsradgivning og
anbefalinger

Tilbyder malrettet it -
sikkerhedsscreening og
radgivning af klinik som en
service

Tilbyder at veere it-service
provider

Tilbyder hostet Igsning

Tilbyder levering og
installering af on -premise-
lgsning

Tilbyder backup som tilkeb

Tilbyder antivirus og patch
management som tilkgb

Tilbyder firewallkonfiguration
som tilkeb

Tilbyder brugerstyring
(hovedsageligt tilkab)

ISO 27001-certificeret (interne
processer lever op til bedste
praksis indenfor
informationssikkerhed)

Inspireret af ISO 27001/andet
bedste praksis-rammevaerk

: ER
MultiMED XMO Aver; OdOtO .G NOVAX
CviIsgTE Lauritzens
. Ganglion (Aver WIN PLC .
MultiMED XMO & Lauritzen) (a-data) EGClinea Novax
69 (7%) 13 (1,4%) 56 (6%) 98 (10%) 294 (31%) 340 (36%)
X X X X X X
X X X
X X X X X
X X) X X X X
X X X X X X
X X X X X X
X X X X X X
X X X X X X
X X X X X X
X X X
X X X X

*) N&r man veelger den hostede lgsning, vil alle listede sikkerhedsforanstaltninger veere inkluderet uden mulighed for fravalg.

**) Den hostede lgsning kan dog ikke tilbydes alle specialer, da ikke alle kan levere data tilNovaxA h o ssningl(ahaenger af apparaturintegration).



Systemleverandoren og specialleegen bor indga
dialog omkring sikker transport af data

Det er en udbredt fejlopfattelse, at data beskyttes gennem kryptering pa Sundhedsdatanettet (SDN). Den enkelte leverandarer s kal imidlertid selv sikre den forngdne kryptering.
Praksissektorens standarddatabehandleraftaler med systemhusene bgr sdledes have indskrevet krav om kryptering af data op indt il overdragelse af data pa SDN -knudepunktet.

Databehandleraftale

[ : |
: : — Regioner
Dataansvarlig Databehandler :
F| specialLzGEKLINIK [ SYSTEM LEVERAND@R i Sundheds - — Privathospitaler
Krav om Krav om ;
kryptering kryptering ; datanettet
| —— —W- (SDN) — Kommuner
A MPLSforbindelse Oo==3 A MPLSforbindelse :
S (ikke krypteret) o (ikke krypteret) 1
— e — A VPN-kryptering A Krypteret : — Y
forbindelse E MedCom

Behov for at afklare databehandleraftalekrav og samspillet i gskosystemet, sa der bade er hgj teknisk sikkerhed (kryptering mv .) og juridisk compliance (GDPR mv.)
Undervejs i analysen er det fremkommet, at der pa den tekniske side er en fejlopfattelse af, at data automatisk er krypteret pa Sundhedsdatanettet (SDN). Endvidere er der
tilsvarende pa den juridiske side udtrykt uklarhed angéende hvilke databehandleraftaler, den enkelte aktar i netveerket er ans varlig for. Aftalekrav og ikke mindst ansvar for
beskyttelse bar veere entydigt og ensartet pa tveers af vaerdikeeden, herunder i form af feelles krav til hvordan, data transporte res. En afklaring bgr koordineres med
sektorstrategiens initiativ 2.5 om skeerpede sikkerhedskrav til it -leverandgrer, som ogsa omfatter en analyse af muligheden for | everandgrstyring gennem SDN.

Det anbefales falgelig, at praksissektorens standarddatabehandleraftaler med systemhusene far indskrevet et krav om krypterin g.
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5. Elementerien
implementering

| dette afsnit preesenteres forslag til neeste skridt, rammevilkar
og mulighedsrum samt en veerktgjskasse for bedre
informationssikkerhed.

har

forsggt

at

f

Qo



Naeste skridt

Overvejelser om proces og forankring.

Den videre proces skal aftales parterne imellem og under iagttagelse af andre igangvaerende 2. De klinik- og leverandgrvendte anbefalinger tilpasses om ngdvendigt pba. ovenstaende aftaler.
initiativer, herunder sektorstrategien og anbefalede minimumskrav. 3. Den kliniknzere del kan herefter formidles af FAPS, ledsaget af de to ark med veerktgjskassen og
praksisnaere rad og vejledninger. Det vil i denne sammenhaeng veere centralt, at det samtidig
Anbefalingerne er derudover gensidigt afhaengige, seerligt pa to mader: tydeligt kommunikeres hvor og hos hvem, der kan sgges supplerende rédgivning.
. . . 4. Den leverandgrvendte del kan drgftes med leverandgrerne organiseret i det faelles PL -forum.

1) Appefalede minimumskrav vil alt gfter form og detaljeringsgrad adressere en delmzengde af de Processen bgr her afstemmes med PLO. Endvidere skal de leverandgrer, som ikke er organiseret

klinik- og leverandgrnaere anbefalinger. i PL-forum. kontaktes saerskilt
2) Huvis parterne beslutter, at der bar ydes en stagrre service til de enkelte leeger, vil dette konkret ' '

Overordnet anbefales saledes falgende proces og forankring:

1.

kunne komme til udtryk ved, at lzegerne far bistand til en del af de kliniknzere anbefalinger. Da anbefalingerne kan veere udgiftsdrivende, bgr dette hensyn indga i beslutningen om proces. Ifglge

det oplyste vil det igangveerende arbejde med minimumskrav forventeligt blive formuleret som
anbefalinger og ikke krav z hvorved det vil veere overladt til markedsmekanismen og dialogen

Parterne (SUM, SDS/DCIS, FAPS og PLO) aftaler i feellesskab tilgang til og forankring dé parterne imellem at sikre, at anbefalingerne i relevant omfang falges.

tvaergdende forhold , herunder ogsa konkret hvorvidt klinik - og leverandgrnaere anbefalinger helt

eller delvist forventes aflgftet p tveers. Dette vil definere rammerne for de gvrige anbefalinger. Vi~ Individuelt tilpassede anbefalinger til de deltagende praksisser er allerede fremsendt som led i
anbefaler her, at der gennemfares et feelles cyberlab mht. at opnd konsensus om anbefalinger, arbejdet med at feerdiggere analysen.

plan og tilgang (som vist nedenfor).

Konsensus om anbefalinger ’ Plan og forankring ‘ Implementering




Rammevilkar og mulighedsrum

Nogle af de identificerede sarbarheder har speciallaegerne selv umiddelbart mulighed for at pavirke, hvilket peger ind i det e ne saet af anbefalinger, nemlig de praksisneere
anbefalinger . Tilsvarende er der et saet af anbefalinger til leverandgrerne . Endelig er der som et tredje ben tvaergaende anbefalinger om at a&endre rammevilkarene

Analysen har vist, at der pa det strukturelle
niveau er en reekke rammevilkar, som i
afggrende grad betinger klinikkernes
muligheder for selv at lgfte informations -
sikkerheden yderligere. Her er der en
potentiel speending mellem sektoransvars-
princippets insisteren pa, at ansvaret i sidste
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Anbefalinger forer ikke i sig selv til adfserdsaendring

Det er vigtigt, at specialleegen stattes til at vedligeholde en adfeerdseendring i hverdagen. Derfor bgr forandringsprocessen de signes, sa der er adgang til radgivere i eller
omkring klinikken for at bibeholde speciallaegens fokus pa informationssikkerhed.

Adfeerd = motivation + evnen til handling + trigger/feedback Klinikker havde oplevet et cyberangreb pa klinikkens it-udstyr. Denne klinik var samtidig den eneste
ud af de besggte klinikker, som havde udarbejdet en beredskabsplan og havde nedskrevne

En specialleege er uddannet i patientsikkerhed, hvorfor triggers omkring hygiejne ligger procedurer vedrgrende informationssikkerhed, da de oplevede sandsynligheden for angreb som

specialleegernes faglighed neert. Herudover findes flere hjemmesider, som pointerer stgrre end de andre klinikker. For at udfgre en adfeerdseendring i forbindelse med informations -

utilsigtede haendelser i forbindelse med patientsikkerhed. Her kan laegerne leere af og sikkerhed skal speciallaegerne oftere informeres om utilsigtede heendelser.

forsta eventuelle fejl. Jo flere triggers, der findes eller skabes til en handling, jo starre
chance er der for en adfaerdseendring.

Informationssikkerhed ligger modsat patientsikkerhed leengere fra specialleegernes
faglighed. Speciallaegerne gnsker hgj informationssikkerhed (motivation), men:

1) De kender ikke til tekniske handlemuligheder for at hgjne
informationssikkerheden  (evne).

2) De ved ikke, hvilke standarder de skal ga efter (trigger).

3) Der er usikkerhed om, hvem de skal sparge til rads (trigger).

4) De modtager ingen feedback pa eventuelle handlinger (feedback).

Ud fra ovenstdende kan man argumentere for, at kun et element i adfeerdsaendrings -
ligningen er til stede (motivationen). Farst nar alle elementer er til stede, vil en
adfeerdsaendring ske og over tid kunne danne andrede vaner. Herudover kan man
argumentere for, at en adfeerdsaendring hos specialiserede og travle fagpersoner kreever
yderligere, da tilpasningstiden til nye mgnstre er sparsom.

| adfeerdsdesign taler man om et ubevidst mgnster i hjernen ved navn

tilgeengelighedsheuristik. Mennesker bruger denne til at vurdere sandsynligheden for, at Aftaler kan medvirke til at fremme en handling, da der herved er skabt en konkret anledning.
noget sker. Vurderingen bygger pa den information, vi har i forvejen. Dette betyder, at nar Séledes kunne en tredjepart for eksempel udfare et followup i klinikken og p& den made give
specialleegen ikke ofte bliver preesenteret for utilsigtede haendelser i forbindelse med speciallaegen en feedback samt give mulighed for besvarelse af eventuelle kliniknaere spgrgsmal.

informationssikkerhed i egen branche, vurderes sandsynligheden for et cyberangreb som Dette kunne bade vaere en ekstern datakonsulent eller en (system)leverandgr, som man tilkgbte
lav, hvilket ger prioriteringen af informationssikkerhed mindre vigtig. En af de besggte denne service hos.

1. TheFoggBehaviorModel (FBM)
2. Tilgeengelighedsheuristikilde Tversky, A., & Kahneman, D. (1973). Availability: A heuristic for judging frequency and probability. Cognitive psychoR)g203¢232.



